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RESUMO

O presente trabalho tem como primeira finalidade demonstrar a necessidade de
expansdo do atendimento médico de qualidade a todo o territério nacional,
reduzindo o abismo da desigualdade social e das dimensdes territoriais através do
bom uso das tecnologias. Para isso, além da vontade, sdo necessarios seguranga e
meétodo. A seguranca consubstanciada na Lei Geral de Protecdo de Dados (Lei n°
13.709/18), que tem como uma de suas finalidades a protecdo dos dados pessoais,
especialmente os dados sensiveis que, in casu, representados na figura dos dados
médicos dos pacientes. Quanto ao método, o Brasil avancou nesse campo de
maneira significativa com a publicacdo da Lei n° 13.989/2020, que autorizou e
regulamentou a Telemedicina, modalidade de atendimento médico remoto em
tempos de pandemia. Essa modalidade de atendimento médico remoto veio para
ficar e, por isso necesséria a adequacdo e comprometimento com a legislacao para
nao furtar-se as penalidades previstas, e também assegurar as boas condutas a fim

de que essa modalidade prospere para beneficio de todos os cidadaos brasileiros.

Palavras-chave: Telemedicina. Protecdo de dados sigilosos. Lei Geral de Protecéo
de Dados.



ABSTRACT

The present work has as its first purpose to demonstrate the need to expand quality
medical care to the entire national territory, reducing the abyss of social inequality
and territorial dimensions through the good use of technologies. For that, in addition
to the will, security, method are necessary. Security embodied in the General Data
Protection Law (Law No. 13,709 / 18), which has as one of its purposes the
protection of patients' medical data. As for the method, Brazil has made significant
progress in this field with the publication of Law No. 13,989 / 2020, which authorized
and regulated the modality of medical care in times of pandemic, Telemedicine. This
type of remote medical care is here to stay, therefore, the need for adaptation and
commitment to the legislation, aims not only to evade the penalties provided for, but
also to ensure good conduct so that this modality can prosper for the benefit of all

Brazilian citizens.

Keywords: Telemedicine. Protection of sensitive data. General Data Protection Law.
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1. INTRODUCAO

A vida no mundo virtual tem se desenvolvido de forma progressiva e
inexoravel. O impacto desse avanco tem reflexo em todas as classes sociais, em
todas as disciplinas profissionais, incluindo a economia, a politica, a comunicagéo e
0 comportamento.

Na area da saude o impacto ndo foi menor. Com o avanc¢o da tecnologia
avancou também a Telemedicina, conhecida como o conjunto de tecnologias e
aplicacbes que permitem a realizacdo de acBes médicas a distancia, ampliando,
desse modo, as oportunidades e os horizontes da medicina. Nesse sentido, a
telemedicina € uma modalidade de atendimento médico remoto, pois afasta o
obstaculo geogréfico entre paciente e médico, aproxima os profissionais e promove
a integracao multidisciplinar das areas especificas.

O Conselho Federal de Medicina (CFM) promoveu um avango normativo
de regulamentacéo da Telemedicina com a Resolugéo n° 1.643/2002, que tratava do
assunto de forma satisfatéria e objetiva. Porém, os anos 2000 foram marcados na
histéria da humanidade como a era de maior avanco tecnoldgico, assim, a
Resolucdo n°® 1.643/2002 rapidamente ficou obsoleta em face das tecnologias que
foram surgindo. Entéo, fazia-se necessaria uma nova normatizagdo, que veio no
inicio do ano de 2019, depois do Conselho Federal de Medicina editar e publicar a
Resolucao n° 2.227/2018, que normatiza o atendimento médico remoto por meio de
plataformas digitais. Mas a Resolugdo n° 2.227/2018 nao foi bem recebida pelos
conselhos regionais e pelos profissionais, pois se sentiram deixados de lado na
edicdo da norma, que ficou totalmente a cargo do CFM. Diante do inconformismo, a
Resolucao foi revogada e voltou a valer a norma anterior enquanto novos debates se
iniciavam para edi¢do de uma norma que agradasse a maioria.

Assim, enquanto operava o0 caos legislativo acerca da Telemedicina, a
pandemia da COVID-19 se abateu sobre o Brasil e todo o mundo.

A partir das medidas de isolamento, os debates sobre a Telemedicina
reacenderam os animos. A deputada federal, Adriana Ventura, do Partido Novo-SP,
visando a seguranca e a continuidade do atendimento a toda populacéo, apresentou

o Projeto de Lei 696/20, que liberava o uso de telemedicina, em carater emergencial.



O projeto foi aprovado no Congresso Nacional e depois sancionado pelo Presidente
da Republica, tornando-se a Lei n°® 13.989/2020. O Ministério da Saude também
regulamentou a pratica apenas para os médicos por meio da Portaria n°® 467/20.

Dessa maneira, a pratica da Telemedicina avangcou com ritmo acelerado.
A adocdo da modalidade, contudo, veio revestida de carater excepcional, ou seja,
com prazo de validade que é enquanto durar a pandemia do coronavirus.
Considerando que a Telemedicina é uma expansdo do atendimento meédico e que,
até agora, sO beneficios tem sido colhidos da sua pratica, € desejavel que essa
modalidade seja perpetuada. Para tanto, €é imprescindivel a criacdo de
departamentos clinicos especializados, com servi¢os informaticos e juridicos, para
selecionar as tecnologias adequadas e avaliar os diferentes casos de utilizacdo do
servico remoto de saude, assegurando a conformidade legal e regulamentar dessas
estruturas. Isso porque os dados dos pacientes sdo considerados “dados sensiveis”,
segundo a Lei Geral de Protecao de Dados.

A Lei Geral de Protecdo de Dados, promulgada em 14/08/2018 e vigente
desde 18/09/2020, prevé, com acréscimo de rigor, a protecdo dos de saude, os
chamados “dados sensiveis”. Considerando que sao informacdes de carater pessoal
e privado sobre a vida intima do usuario de extrema relevancia, por exemplo,
condicdes de saude fisica, mental e, em especial, os dados genéticos.

As grandes corporacdes de tecnologia controlam os dados de milhdes de
pessoas, por isso, empresas como Facebook e Google tém expressivo valor de
mercado. Os dados dessas empresas sdo, em sua maioria, de cunho psicologico,
crencas religiosas, posicionamento politico, orientacdo sexual e assim por diante.

Ocorre que, segundo apontam especialistas, o controle de dados
genéticos é considerado como o futuro da humanidade, assim, a proposta da Lei
Geral de Protecdo de Dados € justamente garantir a seguranca das informacdes dos
individuos, combatendo o mercado de compartilhamento e transferéncia de dados
pessoais sem que o usuario tenha expressado o livre consentimento para tanto.

A aplicacdo da Lei Geral de Protecdo de Dados abrange as
clinicas, consultorios, hospitais e todo tipo de estabelecimento voltado para a area

da saude, seja virtual ou fisico.



Como as legislacdes que regulamentam a pratica da Telemedicina tem
prazo de validade, os debates para edicdo de uma norma duradoura ja comecaram.
Portanto, em um futuro ndo tdo distante, os médicos deverdo adequar suas
atividades de acordo com as regras de protecédo estabelecidas pela LGPD. Por isso
€ necessario conhecer com clareza e detalhes o que a lei determina, pois o
descumprimento das determinacbes previstas acarretara em consequéncias
negativas para as clinicas, como a imposicdo de sancdes, multas e outras
penalidades.

A verdade é que a adocdo da telemedicina s6 tem a beneficiar a
populacdo nacional, pois aproxima os necessitados dos profissionais da saude,
reduzindo gastos decorrentes de viagens para continuidade do tratamento quando
este puder ser feito de maneira remota, além de colocar novas modalidades de
servicos de saude ao alcance de grande parte da populagdo brasileira que,

anteriormente, nao tinha acesso.

2. A LEI GERAL DE PROTECAO DE DADOS (Lei 13.709/18)

A Lei Geral de Protecdo de Dados (LGPD) disciplina um conjunto de
aspectos: define categorias de dados, circunscreve para quem valem seus ditames,
fixa as hipoteses de coleta e tratamento de dados, traz os direitos dos titulares de
dados, detalha condi¢cdes especiais para dados sensiveis, estabelece obrigacdes as
empresas, institui um regime diferenciado para o Poder Publico, coloca san¢des em
caso de violacdes e prevé a criacdo de uma autoridade nacional. (AGENCIA
BRASIL, 2020).

Nesse sentido, a LGPD trouxe para o ambito nacional uma nova
perspectiva acerca do tratamento de dados pessoais e os direitos de seus titulares.
Ou seja, tornou-se a responsavel pela organizacao e sistematizacédo do tratamento
de dados pessoais de titularidade de pessoas fisicas. Disciplinando, desse modo, as
condicoes e regras especificas acerca da coleta, do tratamento e do armazenamento

de dados pessoais.

2.1. Objetivos e fundamentos da Lei Geral de Protecao de Dados



A Lei Geral de Protecdo de Dados Pessoais tem como principal objetivo
assegurar a protecao de direitos previstos na Constituicdo da Republica, como 0s
direitos fundamentais de liberdade e de privacidade, bem como a livre formacao da
personalidade de cada individuo.

Nesse sentido, tem-se como fundamentos da LGPD o respeito a liberdade
de expresséo, de informacéo, de comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem, o direito ao livre desenvolvimento da
personalidade, o desenvolvimento econdmico e tecnoldgico, a livre iniciativa, a livre
concorréncia e a defesa do consumidor (artigo 2° da Lei 13.709/2018). (CORREA,
2019).

Segundo a norma, dados pessoais sao informacdes que podem identificar
alguém. A LGPD, portanto, se fundamenta nos principios que regem o tratamento de
dados pessoais: principio da finalidade, da adequacédo, da necessidade, do livre
acesso aos dados por parte dos titulares, da qualidade dos dados, da transparéncia
e da n&o discriminacéo (artigo 6° da Lei 13.709/2018). (CORREA, 2019)

A LGPD aplica-se a dados relacionados a pessoa (brasileira ou ndo) que
esteja no Brasil, no momento da coleta; vale também para coletas operadas em
outro pais, desde que estejam relacionadas a bens ou servicos ofertados a
brasileiros, ou que tenha sido realizada no pais.

Como toda regra tem sua excecao, com a LGPD nao seria diferente. A lei
nao se aplica a coletas para fins exclusivamente particulares e ndo econdémicos,
jornalisticos, artisticos e académicos. Ja nos casos da obtencédo de informacgdes pelo
Estado para seguranca publica, defesa nacional e investigacdo e repressdo de
infracOes penais, necessitard de uma legislacdo especifica.

A Lei Geral de Protecédo de Dados, portanto, tem a finalidade especifica
de regulamentar o tratamento de dados pessoais. Para tanto, a lei considera como
tratamento de dados toda operacgdo realizada com dados pessoais, por exemplo,
operagcbes com coleta, producdo, recepcao, classificacdo, utilizagdo, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,

armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacao,



comunicacéo, transferéncia, difuso ou extragdo. (REDACAO SENADO FEDERAL,
2020).

Inspirada na General Data Protection Regulation, da Unidao Europeia, a
LGPD estabelece definicbes a respeito de dados pessoais e dados pessoais

sensiveis, consoante passa a expor.

2.2. Diferenciacao entre dados comuns e sensiveis

A finalidade da Lei Geral de Protecdo de Dados é regulamentar o
tratamento de dados pessoais no Brasil. Sendo assim, a LGPD classificou de
maneira distinta os dados pessoais, dividindo-os em duas categorias: dados
pessoais comuns e dados pessoais sensiveis (REDACAO SENADO FEDERAL,
2020).

Séao considerados dados pessoais comuns todas as informacdes que
possibilitem a identificacdo de uma pessoa. Sdo eles: nome; endereco; data de
nascimento; documentos pessoais (tais como RG, CPF, passaporte e carteira de
habilitacdo); endereco; telefone; e-mail; endereco de IP; localizacdo via GPS.
(REDACAO SENADO FEDERAL, 2020).

Como exposto, os dados pessoais ndo sdo apenas documentos e
informacd@es tradicionais como nome e telefone. A LGPD considera um dado pessoal
qualquer meio que possibilite a identificacdo direta ou indireta de um individuo.
Portanto, sdo inimeras as informacdes consideradas dados pessoais e objeto de
protecéo pela lei. (REDACAO SENADO FEDERAL, 2020)

Sao considerados dados pessoais sensiveis as informacdes que, caso
reveladas, possam ocasionar discriminacdo ou segregacdo, como por exemplo:
dados biométricos; origem racial e étnica; convic¢ao religiosa; opiniao politica; dados
referentes a salde ou a vida sexual. (REDACAO SENADO FEDERAL, 2020)

Ademais, a LGPD considerou como os dados referentes a menores de
idade diferente de dados pessoais e sensiveis, pois o tratamento de dados dos
menores precisa ndo apenas do seu consentimento, mas também do consentimento

de seus pais ou responsaveis legais. A Unica excecdo para o tratamento dos dados



dos menores sem 0 consentimento seria para contatar oS pais ou responsaveis

legais de uma crianca, desde que nenhum deles seja armazenado ap0s 0 uso.

2.3. Vigéncia da Lei Geral de Protecdo de Dados

A Lei Geral de Protecdo de Dados (Lei n°® 13.709) foi sancionada pelo
Presidente do Brasil a época, Presidente Michel Temer, no dia 14 de agosto de
2018, com a finalidade e o objetivo de regulamentar o uso de dados pessoais pelas
empresas, promovendo, dessa forma, seguranca e controle para todos nos
brasileiros sobre as informag6es individuais. (REDACAO SENADO FEDERAL, 2020)

A previsao inicial para a vigéncia da LGPD tinha como parametro o més
de agosto de 2020. Contudo, em decorréncia de atrasos nos tramites legais, os
prazos iniciais foram alterados. (REDACAO SENADO FEDERAL, 2020)

O primeiro atraso se deu com o adiamento promovido pela Lei 13.853/19,
que alterou a LGPD, ao criar a Autoridade Nacional de Protecdo de Dados, dentre
outras providéncias. (REDACAO SENADO FEDERAL, 2020)

Depois disso, em razdo da pandemia da COVID-19, o Presidente da
Republica, Jair Bolsonaro, em abril 2020, editou a Medida Provisoria n°® 959/20 que
tratava do Auxilio Emergencial. O Presidente queria adiar o inicio das regras de
protecdo de dados para maio de 2021. Porém o Senado Federal entrou em acao e
removeu o art. 4 da Medida Provisoria que prorrogava a vacatio legis da LGPD, por
meio da conversao para o Projeto de Lei de Conversao 34/20, fazendo, desse modo,
que a LGPD entrasse em vigor ap0s 0 prazo para sancao presidencial de 15 dias
Uteis. (REDACAO SENADO FEDERAL, 2020)

Assim, a medida proviséria 959/20 foi convertida em Lei com a publicacdo
da L.14058/2020, no dia 18 de setembro de 2020, no Diario Oficial da Uni&o. O texto
vindo do Senado foi sancionado, sem conter o artigo que previa o adiamento da
vacatio legis da Lei Geral de Protecdo de Dados, dessa forma, passou a vigorar a
LGPD. (REDACAO SENADO FEDERAL, 2020)

Com a vigéncia da LGPD, a regulamentacdo exata vai depender da
Autoridade Nacional de Protecdo de Dados que deve orientar as empresas sobre as

medidas técnicas de protecdo. A Autoridade Nacional de Protecdo de Dados, ou



ANPD, é érgao responséavel por fiscalizar e editar normas previstas na LGPD, [3]
tendo o Decreto 10.474/2020, de 26 de agosto de 2020, aprovado sua estrutura .
Contudo, o decreto entra em vigor apenas na data de publicacdo da nhomeacéo do
Diretor-Presidente da ANPD, o que ndo aconteceu até a data da apresentacao deste
artigo. O 6rgdo sera subordinado a presidéncia da Republica e ter4 a funcdo de
fiscalizar e editar normas sobre o tratamento de dados pessoais por pessoas fisicas
e juridicas. (FEHOESP, 2020)

Conclui-se, entdo, que a LGPD contém alguns artigos ja em vigor,
denominados “materiais”, que abrangem, entre outros, os principios do tratamento
de dados, as bases legais para o tratamento de dados pessoais bem como o rol dos
direitos dos titulares de dados. Contudo, considerando que a ANPD ainda néo foi
plenamente constituida, os artigos que dizem respeito as san¢des administrativas
previstas na LGPD, aplicaveis pelo proprio 6rgdo, ainda ndo podem ser aplicadas,
somente valendo a partir de 1° de agosto 2021.

3. TELEMEDICINA

A telemedicina, ou o atendimento médico a distancia, ndo € um tema
novo, pois seu inicio remonta a década de 1950, de forma que ndo pode ser
considerada como uma novidade nem no mundo e nem no Brasil. De todo modo,
inquestionavel que o ano de 2020 aumentou muito a sua utilizacdo, tanto por
questdes envolvendo a saude dos médicos quanto a saude dos pacientes, em
virtude da adoc&o dos protocolos de restricdo de contato pessoal por conta da
pandemia.

Desde seu inicio, na década de 1950, a telemedicina mudou e avangou
muito. Antes, poucos hospitais utilizavam televisGes para chegar a pacientes em
locais remotos. Mas com o avanco dos meios de comunicacdo, 0 contato entre
médico e paciente ou entre os profissionais de saude ficou mais simples e pratico: a
relacéo e a troca de informacdes foi ampliada com o telefone fixo, depois com os
celulares, e se tornou ainda mais rapida com a internet. Computadores, tablets e
smartphones facilitam as videoconferéncias e o avanco da Inteligéncia Atrtificial (1A)
leva conhecimento ao alcance de todos (PORTAL TELEMEDICINA, 2017).
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Cumpre esclarecer desde j4 que a telemedicina € uma modalidade
adicional de atendimento de saude que ndo tem a finalidade de substituir o
atendimento presencial, como muitos pensam. A telemedicina visa ampliar o
fornecimento de conhecimento médico e atendimento a distancia nos casos em que

o atendimento dessa forma for possivel.

3.1. Conceito de telemedicina

Para a Organiza¢cdo Mundial de Saude a

Telemedicina é a oferta de servi¢cos ligados aos cuidados com a saude, nos
casos em que a distancia ou o tempo € um fator critico, tais servicos sao
providos por profissionais da &rea de saude, usando tecnologias de
informacdo e de comunicagédo para o intercambio de informacgdes (OMS,
1977).

Para o Conselho Federal de Medicina a

Telemedicina é o0 exercicio da Medicina através da utlizacdo de
metodologias interativas de comunicacéo audiovisual e de dados, com o
objetivo de assisténcia, educacéo e pesquisa em Salde. (CFM, Resolugéo
n° 1.643/2002).

A telemedicina pode ser definida como o conjunto de tecnologias e
aplicacdes que permitem a realizacdo de acdes médicas a distancia. E possivel que
novas modalidades de acdes médicas onde a telemedicina esteja sendo aplicada,
surjam com grande velocidade nos préximos anos. Com a evolucdo dos meios de
comunicacao € natural que o contato entre 0 médico e o0 paciente possa ser feito a
distancia. Por isso, ao contrario do que se possa pensar, todas as aplicacbes dessa
técnica apresentaram respostas positivas, tanto de médicos quanto de pacientes
(UNIFESP, 2013).

3.2. Regulamentacéo para a préatica da telemedicina

O Conselho Federal e os Conselhos Regionais de Medicina séo os 6rgaos
supervisores da ética profissional em toda a Republica e, ao mesmo tempo,
julgadores e disciplinadores da classe médica, cabendo-lhes zelar e trabalhar por
todos os meios ao seu alcance, pelo perfeito desempenho ético da medicina e pelo
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prestigio e bom conceito da profissédo e dos a que exercam legalmente Conforme
Art. 2, da Lei 3.268/57, modificada pela Lei 11.000/04.

A prética da telemedicina funciona no formato de modalidade adicional de
atendimento de saude, ndo se trata de uma modalidade inovadora. Sendo assim, a
regulamentacdo da telemedicina é feita pelos mesmos 6rgdos que regulamentam a
medicina tradicional, o Conselho Federal e os Conselhos Regionais de Medicina.
Portanto, submetida na integralidade as disposi¢cées normativas do Art. 2, da Lei
3.268/57, modificada pela Lei 11.000/04.

Portanto, s&o atribuicdes tanto do Conselho Federal de Medicina quanto
dos Conselhos Regionais julgar, zelar, disciplinar e garantir o perfeito desempenho
ético da medicina.

No Brasil existem trés principais resolu¢bes que abordaram
especificamente a regulamentacdo da telemedicina no pais ao longo dos anos. Séo
elas: a Resolugéo do Conselho Federal de Medicina 1.643 de 2002; a Resolugéo
CFM 2.227 de 2019; e a Lei 13989/2020 - Legislacdo que dispbe sobre a

telemedicina durante a crise da COVID-19, conforme sera abordado.

3.2.1. Resolugéo do Conselho Federal de Medicina 1.643 de 2002

A Resolucdo do CFM n° 1.643/2002 foi a primeira normatizacdo que
definiu e disciplinou a prestacdo de servicos por meio da telemedicina. Segundo a
resolucdo a telemedicina ficou definida como o exercicio da medicina atravées da
utilizacdo de metodologias interativas de comunicacéao audiovisual e de dados, com
0 objetivo de assisténcia, educacao e pesquisa em saude.

A Resolugéo contém apenas 7 (sete) artigos que, em si, definem a prética
da telemedicina; a responsabilidade técnica dos profissionais; a competéncia de
atuacao. Veja-se:

Art. 1° - Definir a Telemedicina como o exercicio da Medicina através da
utilizacdo de metodologias interativas de comunicacdo audio-visual e de
dados, com o objetivo de assisténcia, educagédo e pesquisa em Saude.

Art. 2° - Os servicos prestados através da Telemedicina deverao ter a infra-
estrutura tecnoldgica apropriada, pertinentes e obedecer as normas técnicas
do CFM pertinentes a guarda, manuseio, transmissdo de dados,
confidencialidade, privacidade e garantia do sigilo profissional.
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Art. 3° - Em caso de emergéncia, ou quando solicitado pelo médico
responsavel, o médico que emitir o laudo a distancia podera prestar o
devido suporte diagndstico e terapéutico.

Art. 4° - A responsabilidade profissional do atendimento cabe ao médico
assistente do paciente. Os demais envolvidos responderdo solidariamente
na propor¢do em que contribuirem por eventual dano ao mesmo.

Art. 5° - As pessoas juridicas que prestarem servicos de Telemedicina
deverao inscrever-se no Cadastro de Pessoa Juridica do Conselho Regional
de Medicina do estado onde estdo situadas, com a respectiva
responsabilidade técnica de um médico regularmente inscrito no Conselho e
a apresentacdo da relacdo dos médicos que componentes de seus quadros
funcionais. Paragrafo Unico - No caso de o prestador for pessoa fisica, o
mesmo devera ser médico e devidamente inscrito no Conselho Regional de
Medicina.

Art. 6° - O Conselho Regional de Medicina devera estabelecer constante
vigilancia e avaliagdo das técnicas de Telemedicina no que concerne a
gualidade da atencgdo, relagdo médico-paciente e preservagdo do sigilo
profissional.

Art. 7° - Esta resolugéo entra em vigor a partir da data de sua publicacéo.

Cumpres salientar que referida Resolucdo estd em pleno vigor, isso
porque a Lei 13.989/2020, a ser aprofundada no item 2.2.3, afastou a Resolugéo
1.643/2002 apenas em carater provisorio, enquanto durar a pandemia do
coronavirus. Portanto, o avanco da telemedicina necessitara, ao fim da pandemia,

de uma regulamentac&o nova para substituir de vez a presente resolucéo.

3.2.2. Resolucdo do CFM 2.227 de 2018

A Resolucéo do CFM 2.227 de 2018 foi criada para substituir a Resolugao
1.643 de 2002. Contudo, ndo obteve o sucesso esperado.

O principal objetivo da Resolugéo 2.227 de 2018 era o de promover o
avanco da telemedicina regulamentando sua pratica e o uso das novas tecnologias.
Segundo o conselheiro federal a época, Dr. Aldemir Soares, relator da medida, “Com
esta norma, o CFM acompanha a evolugcdo tecnoldgica, buscando garantir a
seguranca na assisténcia aos pacientes” (PORTAL CFM, 2019)

Assim, no dia 03 de fevereiro de 2019, o Conselho Federal de Medicina
publicou um artigo no site oficial da entidade de classe, que estabeleceu o exercicio
da telemedicina, o telediagndstico e os procedimentos de seguranca:

Teleconsulta — A resolugéo estabelece que a telemedicina é o "o exercicio
da medicina mediado por tecnologias para fins de assisténcia, educacéo,

pesquisa, prevencao de doencas e lesbes e promocao de saude", podendo
ser realizada em tempo real (sincrona), ou off-line (assincrona). Ja a
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teleconsulta é a consulta médica remota, mediada por tecnologias, com
médico e paciente localizados em diferentes espagos geograficos.

A primeira consulta deve ser presencial, mas no caso de comunidades
geograficamente remotas, como florestas e plataformas de petréleo, pode
ser virtual, desde que o paciente seja acompanhado por um profissional de
saude. Nos atendimentos por longo tempo ou de doencas crdnicas, é
recomendada a realizacdo de consulta presencial em intervalos nao
superiores a 120 dias.

Soares explica que, com a tecnologia atual, ja é possivel a realizagédo de
exames de ouvido ou de garganta a distancia, sendo necessdéria, apenas, a
presenca de um profissional de sadde do outro lado para ajudar o paciente.
Nesses casos, sdo necessarios computador, camera e 0 equipamento da
especialidade.

Telediagnostico — A emisséo de laudo ou parecer de exames, por meio de
graficos, imagens e dados enviados pela internet, é definida como
telediagnéstico, que deve ser realizado por médico com Registro de
Qualificacdo de Especialista (RQE) na area relacionada ao procedimento.
J& a teleinterconsulta ocorre quando ha troca de informagbes e opinides
entre médicos, com ou sem a presenca do paciente, para auxilio diagnostico
ou terapéutico, clinico ou cirargico. E muito comum, por exemplo, quando
um médico de Familia e Comunidade precisa ouvir a opinido de outro
especialista sobre determinado problema do paciente.

J4 a teleorientacdo vai permitir a declaracdo de saude para a contratacao
ou adesdo a plano de saude. Na teleconsultoria, médicos, gestores e
profissionais de saude poderdo trocar informacdes sobre procedimentos e
acOes de salde. Por fim, o telemonitoramento, muito comum em casas de
repouso para idosos, vai permitir que um médico avalie as condi¢des de
salde dos residentes.

Seguranca - Para garantir a seguranca das informacdes, os dados e
imagens dos pacientes devem trafegar na internet com infraestrutura que
assegure a guarda, manuseio, integridade, veracidade, confidencialidade,
privacidade e garantia do sigilo profissional das informacdes (PORTAL
CFM, 2019).

Contudo, na resolucdo CFM 2.227/18, permaneceram algumas questdes
obscuras, como por exemplo no caso de prescricdo médica a distancia, como sera a
validade de receitas digitais, sobretudo as de controle especial, se o envio a
paciente sera por email ou outro meio eletronico.

O principal problema, porém, foi repercutido por meio de notas dos
Conselhos Regionais, pois estes foram deixados de lado e n&do participaram da
elaboracdo da norma e, considerando a dimensao territorial brasileira, alguns pontos
da norma eram controversos, pois 0 que se aplicaria facilmente em uma regido, em
outra mais carente de recursos nao seria possivel de cumprir. Alguns Conselhos
Regionais pediram a suspensao da resolucéo e, por isso, o CFM abriu um prazo de
60 dias para receber contribuicdes, tantos dos Conselhos Regionais como de

demais entidades médicas.
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Com a abertura do prazo para contribuicdes varias manifestacbes dos
médicos brasileiros e entidades representativas da classe foram enviadas. Dessa
maneira, ndo restou alternativa aos conselheiros efetivos do CFM, que decidiram
revogar a Resolucdo CFM n° 2.227/2018, divulgando uma nota, no dia 22 de

fevereiro de 2019, informando que:

(...) Pela necessidade de tempo para concluir as etapas de
recebimento, compilacdo, estudo, organizacdo, apresentacdo e
deliberacdo sobre todo o material ja recebido e que ainda sera
recebido, possibilitando uma andlise criteriosa de cada uma dessas
contribuicbes, com o objetivo de entregar aos médicos e a sociedade
em geral um instrumento que seja eficaz em sua fungdo de
normatizar a atuagdo do meédico e a oferta de servicos médicos a
distancia mediados pela tecnologia;

ApOs colher a posicao de seus conselheiros efetivos, o CFM anuncia
a revogacdo da Resolugdo CFM n° 2.227/2018, a qual sera
oficializada e referendada em sessdo plenaria extraordinaria,
convocada para o dia 26 de fevereiro de 2019 (terca-feira), em
Brasilia (DF). (PORTAL CMF, 2019)

O CFM publicou, entdo, a Resolucao n° 2.228, deliberando que a prética
da telemedicina voltaria a ficar subordinada aos termos da resolucdo anterior
(Resolucdo CFM n° 1.643/2002) até a elaboracdo e aprovacdo de um novo texto

sobre o tema pelo Plenéario do CFM.

3.2.3. Lei 13.989/2020 - Legislacdo que dispde sobre a telemedicina durante a
crise da COVID-19

A pandemia da COVID-19, causada pelo virus Sars-CoV-2 acelerou as
mobilizacdes e transformacdes na telemedicina, que ha muitos anos batalha para
ser regulamentada no Brasil.

Devido a urgéncia para conciliar a continuidade de tratamentos de saude
e demais atendimentos médicos, foi apresentado a Presidéncia da Republica o
Projeto de Lei Emergencial (PL), que depois de sancionado, no dia 15 de abril de
2020, transformou-se na Lei n°® 13.989/2020, que dispde sobre o uso da telemedicina
durante a crise causada pelo SARS-CoV-2.

Cumpre ressaltar dois pontos do PL emergencial inicial que foram vetados

pela Presidéncia. Um deles foi a vedacdo de emissédo de receita médica por meio
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digital, pois considerou a equipe Presidencial que a liberagéo teria o potencial de
geracgao de colapso no sistema de controle de venda de medicamentos controlados,
0 que interferiria inclusive nas normas da Agéncia de Vigilancia Sanitaria (Anvisa)
sobre o assunto. O outro veto foi em uma brecha da PL que permitia a continuidade
da temética por meio de regulacao futura advinda do Conselho Federal de Medicina.
Desse modo, ja nos arts. 1° e 2° da Lei 13.989, ficou consignado o carater

temporario da autorizacao para mediacdo da telemedicina:
Art. 1° Esta Lei autoriza o uso da telemedicina enquanto durar a crise

ocasionada pelocoronavirus (SARS-CoV-2).

Art. 2° Durante a crise ocasionada pelo coronavirus (SARS-CoV-2), fica
autorizado, em carater emergencial, o uso da telemedicina.

Ndo obstante o carater provisorio da nova regulamentacdo da
telemedicina no Brasil, essa modalidade suplementar de servico médico tem muito
mais a oferecer, pois 0s beneficios obtidos pela adoc¢ao dessa pratica sdo imensos.
Por exemplo, a reducdo dos custos com o Sistema Unico de Saude; a reducéo dos
custos no sistema particular de planos de salde; e o mais importante deles, o
alcance dos servicos médicos especializados que hoje ficam restritos aos grandes
centros, com o advento permanente da telemedicina chegaria até os cantos mais
remotos do Brasil.

A resolucdo do CFM 1.643/2002 trazia definicdo prépria do conceito de
telemedicina, conceito que foi ampliado no artigo art. 3° da Lei 13.989/2020:

Art. 3° Entende-se por telemedicina, entre outros, o exercicio da medicina
mediado por tecnologias para fins de assisténcia, pesquisa, prevencdo de
doengas e lesfes e promogédo de saude.

E nesse sentido que a Dra. Lucimer Coélho de Freitas, advogada,

assevera gue:

Nessa definicdo fica excluido o entendimento de uma atividade meramente
coadjuvante assim como fica ampliada a compreensdo trazida pela
resolucdo CFM 1.643/02 e pela portaria MS 467/20. Compreende-se,
portanto, que o artigo 3° da lei 13.989/20, engloba todo o avanco
tecnologico e possibilita a utilizagdo de todo o conhecimento em tecnologia
disponivel, desde aparelhos computacionais até o0s equipamentos
eletrénicos e mecéanicos.

Assim, a lei da maior efetividade a telemedicina com vistas a promocao da
saude e, assim, vai ao encontro dos preceitos constitucionais, como consta
do artigo 196 da Constituicdo Federal: "A saude é direito de todos e dever
do Estado, garantido mediante politicas sociais e econdmicas que visem a
reducdo do risco de doenca e de outros agravos e ao acesso universal e
igualitario as acdes e servigos para sua promocao, protecao e recuperagao”.
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Conforme ja explanado anteriormente, a telemedicina ndo tem a
finalidade e nem os meios de substituir plenamente a medicina tradicional, operando
apenas como uma modalidade complementar de prestacédo de servicos de saude.
Nesse sentido, a Lei 13.989/2020 autorizou o uso da telemedicina durante a
pandemia, impondo que se observasse o0s padrfes éticos e normativos do
atendimento presencial, veja-se:

Art. 5° A prestacdo de servico de telemedicina seguira os padrdes
normativos e éticos usuais do atendimento presencial, inclusive em relacéo
a contraprestacéo financeira pelo servigo prestado, ndo cabendo ao poder

publico custear ou pagar por tais atividades quando néo for exclusivamente
servico prestado ao Sistema Unico de Saude (SUS).

Os servicos meédicos oferecidos por meio de telemedicina, portanto,
funcionam no Brasil nos mesmos moldes do atendimento presencial, por isso devem
ser pagos, ndo havendo inclusive que se falar em abatimento de valores pela
auséncia de custo do médico com despesas de consultério fisico, visto que o
pagamento da consulta € de natureza contraprestativa pago de acordo com
conhecimento técnico do profissional, e ndo guarda relagdo com nenhum custo

operacional.

3.3. Adequacdao das plataformas para o exercicio da Telemedicina segundo 0s

Conselhos Regionais

O sucesso na pratica da telemedicina esta diretamente ligado as
possibilidades atuais de atendimento a distancia por meio de conexdes rapidas e
estaveis de internet e aparelhos compativeis com esse tipo de atendimento. Para
isso, sdo criadas plataformas e solu¢des especificas que auxiliam no processo de
comunicacdo e envio de dados entre médicos e pacientes, desse modo, as
plataformas ofertam a possibilidade do envio de fotos e videos em alta resolucéo,
bem como de efetuacéo de videochamadas.

Assim, o terreno que se abre para o exercicio da Telemedicina € amplo,
mas, a fim de que a boa pratica ndo resulte em abuso, é necessario tomar

conhecimento do que é vedado atualmente no atendimento médico remoto.
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3.3.1. Primeira consulta

A Lei 13.989/2020 autorizou o uso da telemedicina durante a pandemia,
mas manteve o padrdo normativo e ético do atendimento médico presencial.

Portanto, as consultas seguem um padréo ja preestabelecido quanto aos
procedimentos a serem realizados. Ou seja, € permitido o atendimento remoto pelas
plataformas digitais, mas com estrita observancia dos procedimentos adotados
presencialmente.

Nesse sentido, considerando que na primeira consulta médica é
necessario a anamnese, o exame fisico, uma prescricdo meédica, fica vedada a
realizacdo de primeira consulta por meio da telemedicina, haja vista vedacao
expressa pelo art. 37 do Caodigo de Etica Médica, veja-se:

Art. 37. Prescrever tratamento e outros procedimentos sem exame direto do
paciente, salvo em casos de urgéncia ou emergéncia e impossibilidade
comprovada de realiza-lo, devendo, nesse caso, fazé-lo imediatamente

depois de cessado o impedimento, assim como consultar, diagnosticar ou
prescrever por qualquer meio de comunicacdo de massa.

Dessa forma, o médico que realizar atendimento de primeira consulta por
meio da telemedicina estara cometendo uma infragcdo do Cédigo de Etica Médica.

Diferente em caso de uma orientacdo de primeira vez, nessa até o nome
difere por ndo se tratar de primeira consulta, mas tdo somente o fornecimento de
orientacdo, por exemplo, se é o caso do paciente procurar um atendimento
presencial em um setor de urgéncia/emergéncia ou se 0 paciente deve ficar em
casa, portanto, a teleorientacéo é possivel, ao passo que a consulta de primeira vez

nao, visto que essa exige do médico um exame mais acurado.

4. TELEMEDICINA E A PROTECAO DE DADOS

Em se tratando de telemedicina, a protecdo de dados merece capitulo
especial, pois todos os dados médicos séo considerados dados sensiveis. Ainda que
considerado o carater de excepcionalidade dos tempos atuais, com vistas as
medidas de enfretamento a COVID-19, os regulamentos excepcionais nao afastam a

maxima seguranca no tratamento dos dados.
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A imprescindibilidade da protecdo dos dados médicos se encontra
consubstanciada na Lei Geral de Protecao de Dados, no art. 11, § 5°, veja-se:
Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:
8 5° E vedado as operadoras de planos privados de assisténcia a saude o

tratamento de dados de salde para a pratica de selecdo de riscos na
contratacdo de qualquer modalidade, assim como nha contratagdo e

excluséo de beneficiarios.

A protecdo é justamente para evitar a classificagdo de risco com base nos
dados de saude, o que poderia tornar o plano de salde mais caro para aqueles, por
exemplo, que tenham uma predisposicdo genética para determinados tipos de
cancer. Assim, a protecdo dos registros de prontuario e o compartilhamento de
dados devem ocorrer apenas em carater excepcional, quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas (inciso I, art. 11, L. 13.709/18).

4.1. Registro de dados sigilosos do prontuério médico

Segundo a Constituicdo da Republica, no art. 5, inciso X, esta previsto a
inviolabilidade da intimidade. Vida privada e imagem das pessoas.

O Codigo Penal tipifica como crime, no art. 154, revelar segredo que
tenha conhecimento em fungé&o de oficio ou profisséo.

O Cadigo de Etica Médica considera, no art. 73, que é vedado ao médico
revelar fato de que tenha conhecimento em virtude do exercicio de sua profissao,
salvo por motivo justo, dever legal ou consentimento, por escrito, do paciente.

Assim, por obviedade, o prontuario médico deve manter o sigilo da
informacgé&o, com vistas as regras de seguranca do S-RES, Sistema de Registro
Eletronico e Saude, e a responsabilidade da guarda desses dados esta prevista na
Resolucdo do CFM 1.632/2002 (prontuéario médico) e na Resolucdo do CFM
1821/2007 (prontuario eletronico).

A Resolucédo do CFM 1.632/2002 define o prontuario médico, em seu art.
1, como o documento Unico constituido de um conjunto de informacdes, sinais e
imagens registradas, geradas a partir de fatos, acontecimentos e situacdes sobre a

salude do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e
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cientifico, que possibilita a comunicacdo entre membros da equipe multiprofissional e

a continuidade da assisténcia prestada ao individuo. E, no art. 2, atribui ao médico a

responsabilidade pelo prontuério, veja-se:

Art. 2° Determinar que a responsabilidade pelo prontuario médico cabe:

I) Ao médico assistente e aos demais profissionais que compartilham do
atendimento;

) A hierarquia médica da instituicdo, nas suas respectivas areas de
atuagdo, que tem como dever zelar pela qualidade da pratica médica ali
desenvolvida;

) A hierarquia médica constituida pelas chefias de equipe, chefias da
Clinica, do setor até o diretor da Divisdo Médica e/ou diretor técnico.

A Resolucdo do CFM 1821/2007 aprova as normas técnicas concernentes

a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos

documentos dos prontuarios dos pacientes, autorizando a eliminacdo do papel e a

troca de informacéao identificada em saude. A resolucdo é do ano de 2007, ou seja,

ja tem 13 anos que a telemedicina foi autorizada em relacdo a prontuario eletrénico

e a digitalizacdo para guarda dos documentos, mas desde que mantida um alto nivel

de garantia de seguranca.

A seguranca exigida pela Resolugcdo jA se encontra especificada nos

primeiros artigos:

Art. 1° Aprovar o Manual de Certificacdo para Sistemas de Registro
Eletrénico em Saude, versdo 3.0 e/ou outra versao aprovada pelo Conselho
Federal de Medicina, anexo e também disponivel nos sites do Conselho
Federal de Medicina e Sociedade Brasileira de Informéatica em Saude
(SBIS);

Art. 2° Autorizar a digitalizacdo dos prontudrios dos pacientes, desde que o
modo de armazenamento dos documentos digitalizados obedeca a norma
especifica de digitalizacdo contida nos paragrafos abaixo:

§ 2° Os arquivos digitais oriundos da digitalizagdo dos documentos do
prontuario dos pacientes deverdo ser controlados por sistema especializado
(Gerenciamento eletrbnico de documentos - GED), que possua,
minimamente, as seguintes caracteristicas:

a) Capacidade de utilizar base de dados adequada para o armazenamento
dos arquivos digitalizados;

b) Método de indexacdo que permita criar um arquivamento organizado,
possibilitando a pesquisa de maneira simples e eficiente;

¢) Obediéncia aos requisitos do “Nivel de garantia de seguranca 2 (NGS2)",
estabelecidos no Manual de Certificacdo para Sistemas de Registro
Eletrénico em Saulde;

Art. 3° Autorizar o uso de sistemas informatizados para a guarda e
manuseio de prontuarios de pacientes e para a troca de informagéo
identificada em saude, eliminando a obrigatoriedade do registro em papel,
desde que esses sistemas atendam integralmente aos requisitos do “Nivel
de garantia de seguranca 2 (NGS2)”, estabelecidos no Manual de
Certificagdo para Sistemas de Registro Eletronico em Saude.
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Imperioso assinalar que o nivel de seguranca 2 é aquele que o médico e
0 paciente tem que ter o certificado digital, isso porque a certificacdo assegura as
partes que elas estdo de fato na presenca de quem se identifica como tal. Assim, em
uma reunido online utilizando, por exemplo, a plataforma Zoom, que exige login e
senha, haveria a garantia do nivel de seguranca 1. No caso de paciente e médico
nao se conhecerem pessoalmente uma das partes poderia colocar outrem em seu
lugar sem que o outro soubesse e a plataforma Zoom em nada poderia garantir a
seguranga. Outro exemplo, se um paciente se passasse por outro para ter
atendimento em plano de saude que ndo é associado. O certificado digital fornece
esse tipo de seguranca.

A protecdo e seguranca dos dados sdo a grande preocupagcdo no
desenvolvimento da telemedicina. A telemedicina ndo conta ainda com uma
legislacdo permanente adequada a realidade das novas tecnologias, mas isso ndo
deve ser encarado como algo ruim, especialmente porque a Lei Geral de Protecao
de Dados entrou parcialmente em vigor em 2020, dessa forma, a legislacdo que
regulamentara a telemedicina sera redigida a partir das regras de protecdo de dados

que agora estdo bem delineadas pela legislacdo propria.

4.2. Contratos de adeséo e termos e politicas de privacidade na telemedicina

Em geral, os Termos de Uso estabelecem as condi¢cdes da contratacao,
as obrigacOes e os limites de responsabilidades dos usuarios e da empresa em
relacdo aos servi¢os ou produtos ofertados, de forma clara e pré-determinada. Trata-
se de um documento juridico contendo as regras que guiardo a relacdo das partes
no ambito da contratacao.

A politica de privacidade pode ser conceituada como uma declaracao
unilateral de vontade informativa, o que estaria em perfeita conformidade com um o
principio do consentimento da LGPD.

Tratando-se de uma contratacdo do atendimento médico por meio da
telemedicina, as clausulas do contrato devem conter: a) dados que serdo tratados,
ou seja, a plataforma que estou contratando tera acesso a quais dados sensiveis; b)

finalidade do tratamento, ou seja, qual o tratamento que sera feito, a plataforma sé
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vai coletar os dados ou vai armazena-los; c) bases legais; c) prazo de
armazenamento, a LGPD nao fala de prazo de armazenamento, portanto devem ser
observados os prazos previsto nas resolucbes do CFM; d) compartilhamento,

observado os paragrafos 4 e 5 do art. 11, da LGPD.

4.3 Hipéteses de Responsabilidade Civil

A Lei Geral de Protecdo de Dados estabelece a responsabilidade para as
figuras do controlador (aquele que decide como os dados vao ser tratados) e do
operador (aquele que executa o tratamento).

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano

patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, é obrigado a repara-lo.

Aparentemente o controlador possui mais poder que o operador, por ser
ele quem controla os atos decisorios, porém, em se tratando de telemedicina, a
situacao se inverte, isso porque aqui o operador tera um poder econémico maior que
o controlador. Imagine-se um médico que terceirize a operacdo de intercambiar o
servico para uma plataforma especializada, o médico detém o poder decisério, mas
numa questao contratual entre operador e controlador, até mesmo nas questdes de
responsabilizacéo civil o poder do operador é muito maior.

A responsabilizacdo sé ocorre em caso de danos e os danos, por sua vez,
s6 sdo responsabilizaveis em duas situagdes, a primeira delas quando houver uma
violacdo nao apenas a LGPD, mas a algo muito mais amplo que é a legislacdo de
protecdo de dados, pois no caso da telemedicina a violagdo abrange também as
normas do CFM, dos CRM'’s, normas da Anatel de tecnologia, o Marco Civil da
Internet, dependendo da situacdo o Codigo de Defesa do Consumidor.

A segunda situacdo trata da auséncia de adocdo de medidas de
seguranca, pois se existe uma serie de medidas de seguranca previstas pela
Agéncia Nacional de Protecdo de Dados, ou pela Agéncia Nacional de Saude, e se
tal medida ndo foi adotada, seja por dolo ou culpa, ficara configurada a
responsabilidade. Ao reves do que asseveram alguns autores que a

responsabilidade é subjetiva dependendo do dolo ou culpa, entende-se que aqui a
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responsabilidade € sempre objetiva, pois a LGPD, ao lado do CDC, é uma norma
que cria uma relacdo juridica que protege nos contratos a parte que €
hipossuficiente em relacdo a outra, sendo o titular dos dados a parte mais fraca.
Desse modo, a lei confere a ele uma série de direitos e garantias, por exemplo,
aplica-se a inversdo do 6nus da prova em que o controlador passa a ser o
responsavel por comprovar que ndo foram cometidos erros. Ademais, o legislador
nada fala sobre dolo ou culpa, portanto, a meu ver, a responsabilidade civil é

objetiva.
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5. CONCLUSAO

Durante a execucdo do presente trabalho, constatou-se que a medicina tem
preceitos éticos muito importantes, sendo necessario considerar as atividades
interdisciplinares entre essas as ciéncias Juridicas e Médicas de suma importancia.
Especialmente no caso da telemedicina e da protecdo de dados, pois nao cabe para
atingir determinado fim assumir uma postura de aceite para possiveis danos
colaterais, ou seja, incabivel disseminar a pratica da telemedicina em todo territorio
nacional sem uma regulamentacgéo séria e justa.

Dessa maneira, a implementacdo da Lei Geral de Protecdo de Dados na
telemedicina torna-se um desafio muito grande. A Lei 13.989/2020 autorizou a
pratica da telemedicina em caréater provisério, ou seja, apenas enquanto durar a
pandemia do coronavirus. Mas o avanco da telemedicina ndo pode mais ser adiado
e, superados esses tempos tao dificeis, permanecera. Por isso, ao fim da pandemia,
sera um desafio enorme tornar essa modalidade de atendimento em algo perene, o
gue s6 ocorrera através de uma regulamentacao segura.

A telemedicina tem o poder de afastar o obstaculo geografico entre paciente e
médico. Mas € imprescindivel a parceria com departamentos juridicos
especializados, para selecionar as tecnologias adequadas e avaliar os diferentes
casos de utilizacdo do servico remoto de saude, protegendo, desse modo, os dados

dos pacientes para que ndo sejam mal utilizados.
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