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RESUMO

O terrorismo pode ser caracterizado como um tipo de violéncia que se pratica contra
vitimas inocentes com o objetivo de promover alguma causa ou percepcado do
mundo. A definicdo de terrorismo é diferente em cada pais, visto que o Direito
Internacional, ndo o conceitua de forma unificada. O terrorismo € considerado
hodiernamente um dos principais males que assolam a humanidade, ameacando a
democracia, a paz e a seguranca mundiais. De todo modo, percebe-se que séo
varias as razdes para ndo ser possivel conceituar unanimemente o conceito terror,
bastando as definicbes acima apresentadas para que seja iniciada a abordagem da
presente pesquisa. Nao € de se assustar e facil de acreditar que grupos terroristas
como a Al-Qaeda utilizam a rede para comunicacdo, estratégias e recrutamento,
como uma empresa recrutando funcionarios para suas empresas. O medo do
terrorismo esta presente em todo mundo, todas as nacdes passaram a temer essa
expressdo desde o lembrado 11 de setembro. Uma proposta de “endurecimento” da
Lei Antiterrorismo foi feita em julho do mesmo ano em que ela havia sido
sancionada. O ciberterrorismo ndo esta previsto legalmente em diplomas legais
patrios, portanto é necessario procurar um conceito legislativo de terrorismo, para
entdo, partindo dele, tentar elaborar um conceito valido de ciberterrorismo. Em
2016 foi promulgada a lei 13.260 lei que trata do crime de terrorismo e que trata da
regulamentacdo do artigo 5°, inciso XLIII, do Texto Constitucional, disciplinando o
terrorismo e dispondo sobre a investigacdo, processo e conceito de organizagcao

terrorista.

Palavras-chave: Ciberterrorismo — Era Tecnoldgica - Terrorismo
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ABSTRACT

Terrorism can be characterized as a type of violence that is practiced against
innocent victims in order to promote some cause or perception of the world. The
definition of terrorism is different in each country, since international law does not
conceptualize it in a unified way. Terrorism is today considered one of the main evils
that plague humanity, threatening democracy, peace and security worldwide. In any
case, it is clear that there are several reasons for not being able to unanimously
conceptualize the concept of terror, sufficient to the definitions presented above to
start the approach of this research. It is not frightening and easy to believe that
terrorist groups like al-Qaeda use the network for communication, strategies and
recruitment, like a company recruiting employees for its companies. The fear of
terrorism is present all over the world, all nations have come to fear this expression
since the remembered 9/11. A proposal to “harden” the Anti-Terrorism Act was made
in July of the same year in which it was signed. Cyberterrorism is not legally provided
for in national legal acts, so it is necessary to look for a legislative concept of
terrorism, then, starting from it, try to develop a valid concept of cyberterrorism. In
2016, law 13,260 was passed, which deals with the crime of terrorism and deals with
the regulation of article 5, item XLIII, of the Constitutional Text, disciplining terrorism

and providing for the investigation, process and concept of terrorist organization.
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1. INTRODUCAO

Este trabalho foi desenvolvido com o viés de demonstrar a eficacia da lei
antiterrorismo no combate ao ciberterrorismo. Essa modalidade de crime que para
muitos € vista como uma novidade, deriva do crime de terrorismo, propriamente dito.

O mundo inteiro passou a ouvir falar de terrorismo desde o ataque sofrido
pelos Estados Unidos em 11 de setembro de 2001, ndo que até essa época nao se
ouvia falar, mas apds esse episodio, ndo s6 0 mundo teve conhecimento, mas 0s
presidentes e chefes de Estados, iniciaram uma forca tarefa na intencdo de
preservar seus paises.

Esse é o tema que este trabalho vem apresentar!

A intencdo do primeiro capitulo foi falar sobre o conceito de terrorismo e sua
ligacdo com ciberterrorismo.

Sobre o ciberterrorismo e os crimes cibernéticos € abordado no capitulo 2,
além de um aprofundamento nos crimes cibernéticos.

No terceiro capitulo é abordado sobre a lei antiterrorismo e sua importancia no
combate aos crimes cibernéticos e no combate ao terrorismo.

No quarto capitulo sera falado sobre o ciberterrorismo e apresenta a previsdo
legal referente a ele.

No quinto capitulo a abordagem seré referente ao tema objeto desse trabalho,

a eficacia da lei antiterrorismo, no combate aos crimes cibernéticos.



2. CONCEITO DE TERRORISMO

Ao pesquisar em doutrinas um conceito que defina terrorismo, varias sédo as
definicbes disponiveis, das mais variadas. A definicdo que melhor aclara a palavra é

a apresentada por Claudio Fernandes que define:

O terrorismo pode ser caracterizado como um tipo de violéncia que se
pratica contra vitimas inocentes com o objetivo de promover alguma causa
ou percepcao do mundo, seja pessoal, seja coletiva, isto €, partilhada por
um grupo, faccdo (FERNANDES, 2018).

E sabido que, ao longo do século XX e, sobretudo, no século XXI, as acdes
terroristas tiveram e ainda tem grande impacto em varias regides do mundo. Elas
sao praticadas pelos mais variados agentes (FERNANDES, 2018).

A Organizacéo das Nac¢bes Unidas define terrorismo da seguinte forma:

Atos criminosos pretendidos ou calculados para provocar um estado de
terror no publico em geral, num grupo de pessoas ou em individuos para
fins  politicos sd@o injustificaveis em  qualquer circunstancia,
independentemente das consideragbes de ordem politica, filosofica,
ideoldgica, racial, étnica, religiosa ou de qualquer outra natureza que
possam ser invocadas para justifica-los (EUA, 1995).

Conforme demonstrou Juliana Bezerra (2019) professora de historia, esse
termo surgiu durante a Revolucdo Francesa, com a funcdo de designar as faccoes
mais radicais desse processo que foi deveras revolucionario, e aconteceu entre 0s
anos de 1793 e 1794. Ap6s a Segunda Guerra Mundial, essa definicdo tomou forca
novamente para nomear grupos separatistas ou de esquerda que usavam da
violéncia para reivindicar seus direitos de emancipacao.

A verdade é que a definicdo de terrorismo é diferente em cada pais, visto que
o Direito Internacional, ndo o conceitua de forma unificada.

A professora Juliana Bezerra apresenta o conceito de terrorismo adotado pela

Enciclopédia Britanica:

Uso sistematico de violéncia para criar um clima de medo generalizado
numa populacdo e dessa forma atingir um determinado objetivo politico. O
terrorismo tem sido praticado por organizagdes politicas tanto de direita
guanto de esquerda, por nacionalistas e grupos religiosos, e por instituicbes
do Estado como Forgas Armadas e policiais (BEZERRA, 2019).
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O terrorismo é considerado hodiernamente um dos principais males que
assolam a humanidade, ameacando a democracia, a paz e a seguranca mundiais,
como define Claudio Leite Clementino (2020).

N&o ha como falar em terrorismo, sem trazer a memoria um ato ainda recente
e de conhecimento publico, qual seja, o ataque contra o World Trade Center, as
torres gémeas e o Pentdgono, ocorrido no dia 11 de setembro de 2001. Sobre o
ataque do dia 11 de setembro de 2001.

Sobre o ataque do dia Clementino aduz que:

O terrorismo contemporéaneo, filho do 11 de setembro, pode ser identificado
pelas seguintes caracteristicas:

a) assume uma perspectiva extremista, baseada no fanatismo religioso;

b) aumento da letalidade dos ataques, bem como do crescimento da
indeterminagdo das vitimas, podendo ser qualquer pessoa com
nacionalidade de paises ocidentais;

c) atuacdo em carater transnacional e através de células cada vez mais
descentralizadas;

d) surgimento da figura do lobo solitario ou terrorista individual; e

e) grande poder de difusdo, devido a globalizacdo dos meios de
comunicacdo e a democratizacdo do acesso a rede mundial de
computadores (CLEMENTINO, 2020).

A Organizacéo das Nag¢des Unidas no Brasil discorre que os ataques de 11 de
setembro de 2001 nos Estados Unidos demonstraram de forma clara, a dura luta
contra o terrorismo internacional. Esse € o desafio enquanto eventos posteriores
aumentaram a preocupacdo com a proliferacdo de armas nucleares e 0s perigos de
outras armas n&o convencionais (2020).

Apesar de toda a dificuldade para conceituar a palavra terrorismo, é
necessario que ele seja definido juridicamente para que seja possivel aplicar uma

sancédo contra os agentes que venham participar dele. Nas palavras de Clementino:

De inicio, é importante esclarecer que had uma grande e reconhecida
dificuldade na elaboracdo de um conceito universal de terrorismo. Nem
mesmo a Organizacdo das Nacdes Unidas, apOs inUmeras convencdes e
conferéncias realizadas, conseguiu chegar a uma conceituagdo satisfatéria
e consensual do fendmeno terrorista (CLEMENTINO, 2020).

De todo modo, percebe-se que sao varias as razfes para nhao ser possivel
conceituar unanimemente o0 conceito terror, bastando as definicbes acima

apresentadas para que seja iniciada a abordagem da presente pesquisa.
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3. O CRIME DE TERRORISMO E OS CRIMES CIBERNETICOS

Ap6s um melhor esclarecimento e conceituagcdo sobre o crime de terrorismo,
no presente capitulo o crime de terrorismo, sera atrelado aos crimes cibernéticos.
Como dito no final do capitulo anterior, o conceito de terrorismo ndo possui uma
unanimidade, um consenso entre os doutrinadores.

Porém, quanto ao seu objetivo, ndo resta duvidas de que séo atos praticados
com fim de ameacar, amedrontar, e, at¢é mesmo, lesar a vida ou patriménio de
outrem, em nome da defesa ou para a consecucdo de um ideal, normalmente fruto
de intolerancia politica, religiosa ou social, € o que discorre Fabiani Borges (2015).

Vive-se numa era tecnolégica, mais conhecida e denominada como “Era
Digital” e se hoje tudo gira em torno dessa era e se tudo evolui infelizmente os
crimes também passam por mudancas e apresentam suas novidades.

De forma atual, hoje o0 mundo inteiro houve falar em Terrorismo Cibernético.
Sobre essa modalidade de terrorismo, o terrorismo cibernético ou o ciberterrorismo é
conceituado por Rodrigo Santos (2020) que menciona dizer ser esse diferente de
tudo o que foi apresentado até entdo, jA que ele envolve uma acao pontual, mas
devastadora para as vitimas, pode afetar diversas vitimas de maneira inesperada e
agil, algo como o que aconteceria em um ato de terrorismo tradicional

Santos (2020) discorre ainda que nos casos de guerra cibernética, existem
pessoas que nao acreditam ser possivel equiparar o termo digital com o originario,
mas neste caso, a associacdo € ainda mais facil.

N&o é de se assustar e facil de acreditar que grupos terroristas como a Al-
Qaeda utilizam a rede para comunicacdo, estratégias e recrutamento, como uma
empresa recrutando funcionarios para suas empresas.

Nesse sentido, Fabiani Borges (2015), explana que o surgimento das redes
sociais, por exemplo, trouxe a possibilidade de captacdo de novos membros
extremistas, e a mera postagem de fotos nas mesmas redes permite, através dos
sistemas de georreferenciamento, a localizacdo de tais membros e sua
capacitacdo para a organizada faccao do terror.

Assim, como fruto do ciberterrorismo nasceu o ciberterror, que € o trauma e
medo constante de um possivel novo ataque, uma consequéncia real e que faz

muitas vitimas a todo instante, afetando inclusive paises que nao sofreram com o


https://pt.wikipedia.org/wiki/Al-Qaeda
https://pt.wikipedia.org/wiki/Al-Qaeda
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ato, mas por estarem em conflitos internacionais estdo mais suscetiveis a crer em
falsas ameacgas (SANTOS, 2020).

Essa cultura do medo foi rapidamente adotada em diversos cibercrimes e
ciberguerras ao longo da histéria, pois 0 medo do improvavel é fortificado com o
desconhecimento sobre tecnologia e as possibilidades no uso de redes ao redor do
mundo.

Os praticantes desses ataques, 0s ciberterroristas querem chamar a atencao
e pra isso podem preferir atacar sistemas publicos como governo, hospitais,
programas de seguranca publica, e qualquer outro alvo que possa fazer com que a
populacdo duvide da supremacia do préprio governo e com isso cause conflitos
internos e o pais também sofra com as pressdes externas (BORGES, 2015).

As motivacdes de um ato de terrorismo cibernético pode envolver politica,
como no caso de uma guerra cibernética, mas também pode girar em torno de

razbes ideoldgicas, uma discordancia nada amigavel contra um grupo de pessoas.
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4. A LEI ANTITERRORISMO N° 13.260/16

O medo do terrorismo estd presente em todo mundo, todas as nacdes
passaram a temer essa expressdao desde o lembrado 11 de setembro. A

Constituicdo Federal faz mencé&o ao terrorismo, em seu art. 5°, inciso XLIII:

Artigo 5°, inciso XLIII - a lei considerara crimes inafiangaveis e insuscetiveis
de graca ou anistia a pratica da tortura, o tréfico ilicito de entorpecentes e
drogas afins, o terrorismo e os definidos como crimes hediondos, por eles
respondendo os mandantes, os executores e 0s que, podendo evita-los, se
omitirem (BRASIL, 1988).

Como visto a Constituicdo Federal tratou o crime de terrorismo de forma
rigorosa, equiparando-o aos crimes hediondos (BRASIL, 1988).

Em 16 de marco de 2016, foi criada a lei 13.260, a conhecida lei
antiterrorismo. Adrielly Cardoso (2019) aduz que o que impulsionou a aprovacgao da
mencionada lei foi o fato de de que estaria acontecendo no Brasil os Jogos
Olimpicos. Esse foi o principal motivo que levou as autoridades a se preocuparem
em manter as manifestacées e acdes de alguns grupos sobre controle. O medo dos
governantes era que essas manifestacdes pudessem colocar em risco a seguranca
dos convidados durante 0s jogos.

Toda essa preocupacédo, nao foi infundada, j& que o objetivo era evitar que
acontecesse o mesmo gue aconteceu durante a Copa das Confederacdes de 2014,
quando o pais foi alvo de inUmeras manifestacdes e algumas dessas manifestacoes,
tornaram-se atos violentos e causou panico em grande parte dos estrangeiros vinds
ao pais para assisitirem os jogos da Copa (CARDOSO, 2019).

E importante também mencionar que o artigo 5°, inciso XLIII se trata de um
mandado constitucional de criminalizagcdo. Isto quer dizer que ha uma determinacao
constitucional para que o legislador ordinario crie o crime de terrorismo. Ademais,
determina que o crime de terrorismo seja inafiangavel e insuscetivel de graca ou
anistia (CARVALHO, 2017).

A definicdo de terrorismo esta no artigo 2° da Lei 13.260 que estabelece que o
terrorismo consiste na pratica por um ou mais individuos dos atos previstos neste
artigo. Este dispositivo estabeleceu as razdes para o crime de terrorismo quais sao:
xenofobia, discriminagéo, preconceito de raca, cor, etnia e religido (CARVALHO,
2017). Quanto a finalidade do crime de terrorismo, diz a lei ser de terror social e

terror generalizado.
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Nesse sentido Adrielly Cardoso (2019) menciona que para a lei o terrorismo &
toda acdo que tenha por objeto acender o terror e colocar em perigo as pessoas,

patrimdénios e a paz publica.

Entretanto, essas ac¢les, para serem caracterizadas como tal, precisam
estar relacionadas a ameaca ao uso, o transporte, o armazenamento e/ou 0
porte dos seguintes itens: explosivos, gases toéxicos, conteudos
guimicos/biolégicos/nucleares e outros meios que possam promover a
destruicdo em massa (CARDOSO, 2019).

“As condutas descritas como atos de terrorismo devem ter essas razdes e
essas finalidades, pois, do contrario, ndo havera crime de terrorismo” (CARVALHO,
2017).

O art. 2° da lei 13.260 estabelece que os bens juridicos tutelados pelo crime de

terrorismo sao:

Pessoa (vida e integridade corporal);
Patrimonio;

Paz publica;

Incolumidade publica (BRASIL, 2016).

Ressalte-se que, segundo o préprio dispositivo, o crime de terrorismo nao
exige dano concreto ao bem juridico protegido. A mera ameaca de lesdo ao bem
juridico é suficiente para caracterizar o delito. Portanto, é forcoso concluir que ha
previsdo de crimes de perigo abstrato. Ndo ha necessidade da efetiva lesdo ao bem
juridico, bastando o perigo de lesdo (CARVALHO, 2017).

A criacdo dessa lei, como dito anteriormente, esta ligada as manifestacdes
gue vinham acontecendo durante a copa das confederacdes, jA que o povo brasileiro
estava indignado com tantas obras de estadios, tantos elefantes brancos sendo
criados e o pais sofrendo com a falta de hospitais, de escolas. O pais gastando com
0 que no entendimento de muitos era supérfluo e deixando de atender a
necessidade do seu povo.

O artigo 2°, paragrafo 2° da Lei 13.260 diz que os atos de terrorismo ali
mencionados ndo se aplicam a conduta individual ou coletiva de pessoas em
manifestagbes politicas, movimentos sociais, sindicais, religiosos, de classe ou de
categoria profissional, direcionados por propdsitos sociais ou reivindicatérios,
visando a contestar, criticar, protestar ou apoiar, com o objetivo de defender direitos,

garantias e liberdades constitucionais, sem prejuizo da tipificagcdo penal contida em
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lei (CARVALHO, 2017).

Dessa forma, pode-se concluir que:

Se algum incidente ocorrer no ambito das manifestac6es populares nao
serdo punidas como atos de terrorismo. O que ndo significa dizer que
havera impunidade. Isso porque, caso algum crime seja praticado no ambito
das manifestagBes populares, podera configurar outros crimes, diversos dos
crimes de terrorismo (CARVALHO, 2017).

Em julho de 2016, mesmo ano em que foi sancionada a lei foi feita
uma proposta de “endurecimento” da Lei Antiterrorismo. O chamado Projeto de Lei
(PL) n° 272 de 2016 do Senado Federal tem como objetivo acrescentar aos atos da
Lei Antiterrorismo, a pratica de qualquer forma de destruicdo dos bens publicos e/ou
privados, bem como, inserir a pauta cibernética, sobre a sabotagem de sistemas de
informatica ou banco de dados motivados por questdes politicas e ideologicas
(CARDOSO, 2019).

Sabe-se que, ndo ha punicdo de atos preparatérios, incidindo a punicédo
apenas nos casos de execucdo do crime. No entanto, nesta lei, o legislador fez
questdo de deixar claro que havera punicdo dos atos preparatdrios. Trata-se de
incidéncia da conhecida teoria do Direito Penal do Inimigo, de Gunther Jakobs
(CARVALHO, 2017).

Por exemplo, se o individuo estd construindo uma bomba para que seja
utilizada num ato terrorista, bastara para que haja configuracéo do crime. O mesmo
se aplica aos casos de troca de mensagens de celular, visando a pratica de atos de

terrorismo (CARVALHO, 2017).
A proposta de alteracdo da lei é atual, ainda mais apds o Presidente da

Republica, Jair Bolsonaro, declarar apoio a essa alteracdo durante sua campanha
eleitoral, na medida em que afirmou que tanto o Movimento Sem Terra e 0
Movimento dos Trabalhadores sem Teto devem ser considerados como terroristas. A
partir desse apoio passou a haver uma maior repercussao nos principais meios de
comunicacdo (CARDOSO, 2019).

Ainda n&o houve aprovacao dessa alteracdo. No dia 31 de outubro de 2018,
na Comissao de Constituicdo e Justica foi adiada a votacdo do Projeto de Lei que
altera a Lei Antiterrorismo, isto porque houve uma votacéo para o estabelecimento

de uma audiéncia publica para discutir o assunto. Essa votagéo foi proposta pela


https://politica.estadao.com.br/noticias/geral,bolsonaro-diz-que-e-melhor-perder-direitos-trabalhistas-que-o-emprego,70002317744
https://oglobo.globo.com/brasil/oposicao-manobra-votacao-de-projeto-que-abre-brecha-para-criminalizar-manifestacoes-adiada-23201439
https://oglobo.globo.com/brasil/oposicao-manobra-votacao-de-projeto-que-abre-brecha-para-criminalizar-manifestacoes-adiada-23201439
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oposicao, liderada por representantes dos partidos do PT, PCdoB, PSB e Rede
(CARVALHO, 2017).

Ademais, para que o Projeto de Lei em questédo seja aprovado, é necessario
gue haja votacao favoravel no Senado, para assim poder seguir para a Camara dos
Deputados e, se aprovado, seguir para a sancao presidencial (CARVALHO, 2017).

Passou pelo Congresso Nacionale foi aprovado na Camara dos
Deputados em fevereiro de 2019 outro projeto de lei, o PL 10.431/2018, que tem
como objetivo agilizar o bloqueio de bens e a identificacdo de empresas e pessoas
associadas ao aumento de armas de destruicio em massa e ao terrorismo
(CARDOSO, 2019).

O PL ainda ndo passou pelo Senado e, se aprovado, obrigaria 0 governo
brasileiro a cumprir, de imediato, mudancas impostas do Conselho de Seguranca
das Nagbes Unidas— 6rgdo da ONU responsavel pela paz e seguranca
internacional.

O relator do projeto, o deputado Efraim Filho (DEM-Paraiba), afirma que caso
o PL ndo seja aprovado, existe o risco do Brasil entrar na lista de na¢cbes nao
engajadas na prevencgdo ao terrorismo e sofrer embargos econdmicos e politicos de
outros paises (CARDOSO, 2019).

Cardoso (2017) menciona que, um ponto negativo para a proposta é que ela
prevé gue ndo seja necessario acao judicial antes do confisco de bens. Se por um
lado aqueles que defendem o projeto usam como argumento o fato de que
a tramitacao pela Justica € lenta e a necessidade de um aval do Judiciario atrasaria
0 processo, por outro lado, a oposicdo e alguns juristas criticam as medidas
restritivas de direitos fundamentais que precisam ser precedidas de controle judicial

para preservar o direito do cidadao de se defender da acusagao.


https://www.politize.com.br/congresso-nacional-o-que-e/
https://www.politize.com.br/camara-dos-deputados-como-funciona/
https://www.politize.com.br/camara-dos-deputados-como-funciona/
https://nacoesunidas.org/conheca/como-funciona/conselho-de-seguranca/
https://nacoesunidas.org/conheca/como-funciona/conselho-de-seguranca/
https://www.politize.com.br/onu-organizacao-das-nacoes-unidas/
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5. O CIBERTERRORISMO

O ciberterrorismo ndo esta previsto legalmente em diplomas legais patrios,
portanto € necessario procurar um conceito legislativo de terrorismo, para entéo,
partindo dele, tentar elaborar um conceito valido de ciberterrorismo (TANGERINO
2020).

A associacao entre terrorismo e ciberterrorismo se da pelo fato de que as 2
(duas) atividades, se assim podem ser chamadas, estdo ligadas a uma forma de
trazer medo a um lugar e a sua populagéo.

Nesse sentido Rodrigo Santos (2020) dispde que:

A partir do ciberterrorismo também nasceu o ciberterror, considerado um
trauma e um medo constante de um possivel ataque, uma consequéncia
real e que faz muitas vitimas a todo instante, afetando inclusive paises que
nao sofreram com o ato, mas por estarem em conflitos internacionais estao
mais suscetiveis a crer em falsas ameagas (SANTOS 2020).

Além disso, existe o terrorismo cibernético, que envolve uma acao pontual,
mas devastadora para as vitimas. Esse tipo de terrorismo pode afetar diversas
vitimas de maneira inesperada e agil, algo como o que aconteceria em um ato de
terrorismo tradicional (TANGERINO 2020).

Para a prética do ciberterrorismo sao utilizadas algumas formas como, por
exemplo: virus, cavalo de troia, worms*, spywares? e SPAM®. Matheus Souza Costa
(2017) dispde que essas formas séo meios iniciais de ciberataque, e séo utilizados,
por possuirem uma grande capacidade de difusdo no meio tecnoldgico. Assim, a
caracteristica do ciberterrorismo é difundir o panico, terror ou medo a fim de atingir
grande gquantidade de pessoas.

Dessa forma, fica evidente que os virus, cavalo de troia, worms, spywares e
SPAM, sozinhos, ndo podem provocar panico na sociedade, uma vez que €

necessario que o ciberterrorismo, ao realizar um ataque, tenha o dolo de causar

' programa semelhante aos virus, com a diferenca de este ser auto-replicante, ou seja, ele cria
copias funcionais de si mesmo e infecta outros computadores. Tal infeccdo pode ocorrer através de
conexdes de rede locais, Internet ou anexos de emails.

? software espido que costuma ser instalado no celular ou no computador sem o consentimento do
usuario. Uma vez no computador, 0 programa monitora as atividades online, o histérico e os dados
pessoais, para repassar as informacdes para terceiros.

* termo usado para referir-se aos e-mails n&o solicitados, que geralmente sdo enviados para um
grande numero de pessoas. Quando o conteddo é exclusivamente comercial, esse tipo de mensagem
€ chamada de UCE (do inglés Unsolicited Commercial E-mail)
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medo, terror ou panico nos sujeitos e que tenha um sujeito que pratique esses atos
(COSTA, 2017).

Nesse seguimento, somente se 0s virus e demais formas, forem utilizados
para causarem panico em massa € que eles poderao ser considerados como armas
do ciberterrorismo. Dessa forma, as armas utilizadas pelo ciberterrorismo séao
diferentes do terrorismo convencional, sendo a principal delas a internet.

Assim como no caso de guerra cibernética, existem pessoas que nao
acreditam ser possivel equiparar o termo digital com o originario, mas neste caso, a
associacdo é ainda mais féacil, pois acredita-se que grupos terroristas como a Al-
Qaeda utilizava a rede para comunicacao, estratégias e recrutamento (TANGERINO
2020).

A constituicdo federal de 1988, em seu artigo 5°, XLIII, indica ao legislador
brasileiro que realize uma previsdo ao crime de terrorismo. Com isso, foi editada
pelo Legislativo, a referida Lei 13.260/2016, que dispde no artigo 2°, paragrafo 1°, o

gue sao atos de terrorismo:

O terrorismo consiste na pratica por um ou mais individuos dos atos
previstos neste artigo, por razdes de xenofobia, discriminacdo ou
preconceito de raca, cor, etnia e religido, quando cometidos com a
finalidade de provocar terror social ou generalizado, expondo a perigo
pessoa, patrimbénio, a paz publica ou a incolumidade publica (BRASIL,
1988).

Além disso, a Constituicdo elencou esses atos considerados como

ciberterrorismo, como demonstrou Dayane Tangerino, sendo eles:

— usar ou ameagcar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases toxicos, venenos, contetdos biolégicos, quimicos,
nucleares ou outros meios capazes de causar danos ou promover
destruicdo em massa;

— sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca a
pessoa ou servindo-se de mecanismos cibernéticos, do controle total ou
parcial, ainda que de modo temporario, de meio de comunicagdo ou de
transporte, de portos, aeroportos, estacfes ferroviarias ou rodoviarias,
hospitais, casas de saude, escolas, estadios esportivos, instalacdes
publicas ou locais onde funcionem servicos publicos essenciais,
instalacBes de geracdo ou transmissdo de energia, instalagdes militares,
instalacdes de exploracdo, refino e processamento de petréleo e gas e
instituicBes bancérias e sua rede de atendimento.

— atentar contra a vida ou a integridade fisica de pessoa (TANGERINO
2020).


https://pt.wikipedia.org/wiki/Al-Qaeda
https://pt.wikipedia.org/wiki/Al-Qaeda
http://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/topicos/10729132/inciso-xliii-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/legislacao/315642662/lei-13260-16
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Destarte, ap0s apresentar de forma clara um conceito de ciberterrorismo é

necessario aduzir sobre a (in) eficacia da lei no combate ao crime.
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6. A (IN)EFICACIA DA LEI ANTITERRORISMO NO COMBATE AO CRIME DE
CIBERTERRORISMO NO BRASIL

Em 2016 foi promulgada a lei 13.260 lei que trata do crime de terrorismo e
que trata da regulamentagdo do artigo 5°, inciso XLIIl, do Texto Constitucional,
disciplinando o terrorismo e dispondo sobre a investigacdo, processo e conceito de
organizacao terrorista.

Essa nova legislacdo alterou a Lei 7.960, de 1989 lei que dispde sobre a
prisdo temporaria e a Lei 12.850, de 2013 que dispde sobre as organizacfes
criminosas (TANGERINO, 2020). Essa alteracdo aconteceu pela necessidade de
disciplinar uma norma que trouxesse punicdo ao agente que causasse terror a
outra pessoa, ou outras pessoas.

A Constituicdo Federal em seu art. 4° VIIl, compreende como um dos
principios béasicos das relagcbes internacionais o repudio ao terrorismo (COSTA
2017).

A partir do exposto, é necessario deixar claro a necessidade de um Estado de
Direito que n&o corra riscos de nenhuma faléncia com a atuagdo de um Direito Penal
de Emergéncia, jA que a elaboracdo de Direito de Emergéncia s6 se legitima se
mostra apta a contribuir para a consolidacdo do Estado de direito contemporaneo,
com todas as implicacdes que o conceito tem hoje (TANGERINO 2020).

Nesse sentido, a Lei 13.260 de 2016 pode apresentar algumas falhas que
devem ser apontadas e discutidas, mas € inegavel dizer que essa lei trouxe, ainda
gue de forma demasiadamente aberta e vaga, ao menos, os tracos daquilo que se
entende como atos de terrorismo e devemos dela partir para buscar qualificar e
aquilatar tal contetdo, buscando dilapidar o conceito que dela se pode extrair a fim
de torna-lo valido, eficaz e dutil, permitindo-se, com isso, a ampliacdo e o

aprofundamento das necesséarias reflexdes sobre o tema.


http://www.jusbrasil.com.br/legislacao/315642662/lei-13260-16
http://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/topicos/10729132/inciso-xliii-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/legislacao/108968/lei-da-pris%C3%A3o-temporaria-lei-7960-89
http://www.jusbrasil.com.br/legislacao/1035673/lei-12850-13
http://www.jusbrasil.com.br/legislacao/315642662/lei-13260-16
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7. Conclusao

Ap6s a confeccdo desse trabalho pode-se concluir que falar sobre
ciberterrorismo, € falar sobre algo novo. Essa modalidade de crime é diferente e um
assunto sem muitas fontes de pesquisas.

Isso se da porgue o ciberterrorismo é uma novidade, assim como a lei que
regula sobre esse assunto. Como demonstrado no trabalho, muitas pessoas
tomaram conhecimento de ataques terroristas, somente ap0s os ataques sofridos
pelos Estados Unidos no ano de 2001.

Um grupo liderado pelo terrorista Osama Bin Laden, causou a destruicdo de 2
prédios conhecidos como “Torres Gémeas”, o World Trade Center e causou a morte
de milhares de pessoas. Além do World Trade Center o Pentagono também foi alvo
desse ataque.

E muito interessante falar sobre um assunto que é inovador e apresentar suas
perspectivas diante dele, apesar de ndo se ter uma fonte de pesquisa abrangente.

A conclusdo ha que se chega é que a lei de ciberterrorismo é eficaz na
medida que lida com os cometedores desse tipo de crime, funciona como modo de

coibir o crime, funciona como forma de punir aqueles que o cometem.
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