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1. INTRODUCAO

Tratar das informacfes € um processo de grande cuidado, independente da
sociedade ou do tempo, pois elas guardam registros de histérias, sociedades, pessoas
e dados confidenciais que somente devem ser acessados por seletos grupos. Com 0s
adventos da internet e a globalizacéo, o registro e transmissao de dados publicos e
pessoais se tornou cada vez mais intenso, o que passou a demandar certa filtragem
e cuidado para que ndo caissem em maos ma intencionadas.

Com o Marco Civil da Internet surgiu a garantia dos principios de liberdade de
expressao, passando a vigorar os cuidados com a privacidade das informagdes dos
usuarios, evitando que sejam comercializadas com terceiros sem a prévia autorizacao
dos usuarios. Apesar disso, a falta de clareza quando ao tratamento dos dados foi
ponto essencial para o desenvolvimento da Lei Geral de Prote¢cdo de Dados, que
permitiu ao usuario entender de forma objetiva quais dados s&o capturados, o que
sera feito e a permanéncia junto ao banco de dados.

O proposito do presente trabalho é o de apresentar a protecdo e as garantias
dos direitos que sdo fundamentais ao individuo diante do exposto pela LGPD. Para
tanto, faz-se necessdaria a conceituacdo sobre a regulamentacdo da lei, sua
abrangéncia e o ponto de vista de acordo com diferentes autores, a fim de desenvolver
uma analise critica no desenvolvimento do tema.

Ao término se espera que seja compreendida a importancia da LGPD para o
desenvolvimento da sociedade, principalmente nos meios cibernéticos, pelos quais
milhares de informagbes s&o transmitidas simultaneamente, bem como das
penalidades desencadeadas pelo seu ndo cumprimento. Apesar dessa legislacao
visar a protecdo dos dados da pessoa individual, os cuidados sdo boa parte
direcionados as empresas e devem ser de conhecimento de ambos, assim como suas

obrigacdes e cuidados para que ambos se mantenham com a legalidade.



2. NECESSIDADE DE REGULACAO DOS DADOS PESSOAIS: SURGIMENTO DA
LEI GERAL DE PROTECAO DE DADOS

O Marco Civil da Internet, Lei n® 12.965/2014, que regula o uso da internet no
Brasil e controla seus principios, direitos e deveres, promoveu o aperfeicoamento na
seguranca e as maneiras como o0s dados pessoais sao disponibilizados na rede.
Porém, percebeu-se uma lacuna importante nesse meio, 0 modo como os dados
fornecidos pelos usuarios poderiam ser utilizados pelas empresas, complementado
futuramente por uma nova lei descrita como Lei Geral de Prote¢ao de Dados (BRASIL,
2014).

2.1 Definicdo da Lei Geral de Protecao dos Dados

A sigla LGPD é a simplificacdo para Lei Geral de Protecdo de Dados,
sancionada no més de agosto do ano de 2018 a fim de estabelecer regras para a
coleta, armazenamento, o tratamento e o compartilhamento de dados pessoais. Surge
como meio protetivo de pessoas tanto fisicas como juridicas e aplica penalidades em
situagdes de n&o cumprimento.

Desde sua regulamentacéo apresenta grande desenvolvimento e participacéo
nas tomadas de decisfes e controle das informacdes, além de propiciar o surgimento
de novas tendéncias globais, mudancas nos sistemas juridicos e na criacdo de
diretrizes claras sobre privacidade e seguranca. No Brasil, ap6és uma sequencia de
oito debates a lei foi sancionada pelo presidente da época Michel Temer e passa a
ser registrada como Lei 13.709/2018 que entra em vigor no mes de setembro do ano
de 2020 (BRASIL, 2018).

Com a aprovacao da nova lei, o pais entra para a lista dos 120 que exercem
especificas leis para a protecdo de seus dados pessoais, complementando e
preenchendo lacunas nas regulamentacées quanto ao uso de dados. Seu
amadurecimento carrega origens de leis da unido européia, tratado pelo Regulamento
Geral sobre a Protecdo dos Dados (General Data Protection Regulation), ou
simplesmente GDPR.

Para que sua aplicacao ocorra de maneira correta, uma entidade foi designada
para ajudar na regularizacdo e fiscalizacdo da LGPD, a Autoridade Nacional de

Protecdo de Dados, ou somente ANPD. Esse 6rgao da administracdo publica direta



federal que compdem no Decreto n° 10.474/2020 e composto por uma extensa equipe
prontificada para essas atividades.

A LGPD em seu primeiro artigo traz a definicdo sobre quem ira legislar, contudo
a referida lei € muito mais abrangente do que realmente aparenta, por tras dos termos

genéricos e coletivos ha diversos sujeitos envolvidos, seja pessoa fisica ou juridica.

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018)

N&o somente entender do que se trata essa lei, € importante também descrever
seus principais termos afim de ndo haver equivocos em sua compreensao, desse
modo o artigo 5 é responsavel por definir seus principais conceitos. Os principais
foram reunidos e descritos conforme exposto a seguir.

O dado pessoal € qualquer dado que possa levar a identificacdo de uma pessoa
fisica. O dado pessoal sensivel € uma Informacéo considerada sensivel por haver a
possibilidade de mau uso para finalidades discriminatorias (BRASIL, 2018).

O banco de dados se trata de quaisquer conjuntos de dados pessoais, sejam
digitais ou fisicos. Nesse ambito, o titular € o Individuo a quem os dados pessoais
tratados se referem. Ja o controlador € Responsavel pelas decisfes relacionadas do
tratamento dos dados pessoais (BRASIL, 2018).

O operador é quem trata os dados em nome de outra entidade, desse modo,
em nome do controlador. JA4 o tratamento é toda acdo realizada com os dados
pessoais desde a coleta ao armazenamento e seu compartilhamento e uso (BRASIL,
2018).

Esses entre outros conceitos abordados na LGPD s&o provenientes de um
longo periodo de estudos e situacdes que necessitaram de sua inclusédo e descricéo,
e por isso, para se entender melhor a lei de um modo geral € importante conhecer sua
historia. O contexto histérico apresenta diferentes olhares sobre o assunto e 0s

conecta afim de vislumbrar o assunto em sua totalidade.



2.2 Contexto histoérico

Na esteira desse mundo hiperconectado em se vive hoje, surge a grande
preocupacdo com a privacidade no mundo digital, assim como no mundo fisico. A
Constituicdo Federal (1988) em seu artigo 5° elenca como direito fundamental e
inviolavel a intimidade, a vida privada, a honra e a imagem das pessoas, sendo todos
iguais, ndo havendo nenhuma forma de distingdo ou discriminacdo, garantindo
também indenizacdo em caso de violacdo dos referidos direitos.

Ainda nesse sentido dispde o art. 21 do Cddigo Civil de 2002, que “a vida
privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.
Contudo, com a crescente escala da rede mundial de computadores, houve a
necessidade de uma legislacdo especifica que regulasse a vida digital. Apesar da
Constituicao e do Cadigo Civil abordarem as questdes conforme exposto acima, ndo
havia mencdo especifica do termo direito a privacidade nas referidas legislacdes
(BRASIL,2002).

Devido a isso em 2010 se iniciaram os debates publicos com intuito de regular
e inibir o abuso no uso de dados pessoais e logo apds entrou em vigor a lei 12.507 de
18 de novembro de 2011, com a finalidade de regular o acesso a informac¢do. Em
suma a referida legislacdo promove a publicidade e transparéncia das informacfes
gue estdo em posse do poder publico, trazendo inclusive questionamentos sobre
direito a privacidade e informacao publica.

Contudo, 0 acesso a internet era uma crescente no mundo todo, e devido a isso
se intensificou a tentativa de invasao da privacidade, ou seja, a internet trouxe junto a
si a responsabilidade ao ordenamento juridico de tutelar e proteger a vida privada de
uma maneira diferente.

Um exemplo dessa tutela necessaria, surgiu em 2012 com o advento da Lei
12.737 que foi apelidada de Lei Carolina Dieckmann, devido ao episédio anterior a lei
em que a atriz teve seu computador invadido e sua privacidade violada. A referida lei
versa sobre a tipificacéo dos crimes cibernéticos e sobre as sansfes aplicadas a quem
a violar, ou seja, a internet deixa de ser uma terra sem lei.

Ja no ano de 2014, houve o advento da lei 12.965, intitulada como Marco Civil
da Internet, foi o inicio para a criacdo da LGPD. O Marco Civil da Internet surge com

0 objetivo de regular o uso da internet no Brasil, recepcionada pela Constituicéo,
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prezando pelos principios, normas, garantias, direitos e deveres de seus usuarios,
assim como disposto no artigo 5°.

Logo, a Lei 12.965/14 — Marco Civil da Internet, se tornou o marco legal da
protecdo de dados pessoais, sendo uma de suas principais questbes o direito a
privacidade, com o consentimento do titular dos dados e no uso legitimo dos mesmos.

Contudo, mesmo com o Marco civil da internet ainda restaram lacunas a serem
preenchidas se tratando de uso de dados pessoais, e em 25 de maio de 2018 entrou
em vigor na Unido Europeia a GDPR (General Data Protection Regulation) e foi
considerada o maior conjunto de normas de protecdo de dados e protecdo a
privacidade online da historia, e teve impacto direto sobre o mundo, devido ao carater
global da rede mundial de computadores, dando o impulso necessario a criacado da
LGPD.

Deste modo, a LGPD foi aprovada para que preenchesse as lacunas do Marco
Civil da Internet, com o intuito de regulamentar a coleta, o uso, o0 armazenamento, a
transferéncia de dados pessoais no Brasil, seja em ambito publico ou privado. De um
modo geral sdo regras que regem toda e qualquer operacéo de tratamento de dados,
estabelecendo de modo claro e conciso quem séo as figuras reguladas pela lei e todas

as responsabilidades advindas da atividade.

2.3 Tratamento dos dados

A LGPD estabelece regras de forma minuciosa, para pessoas fisicas ou
juridicas, de setor publico ou privado que realizem a tratativa de dados pessoais.
Tratativa de dados essas que incluem desde a coleta ao descarte adequado desses

dados:

Conforme definido na propria LGPD, operacdes de tratamento incluem
atividades como coleta, producdo, recepcdo, classificacdo, utilizacéo,
acesso, reproducdo,  transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagcdo, avaliagdo ou controle da
informacao, modificacéo, comunicagéo, transferéncia, difuséo ou extracao de
dados pessoais. Em termos praticos, basicamente qualquer atividade
realizada com dados pessoais pode ser sujeita a aplicacdo da lei e, portanto,
ao receber, processar, armazenar ou descartar dados pessoais, uma
organizacdo pode estar sujeita as regras da LGPD. (BRASIL, 2018)

Deste modo a referida legislacdo vem para que se tenha seguranca no
fornecimento e transito de dados com a finalidade de coibir operacdes ilicitas, bem

como fraude dentre outras mazelas que os titulares de dados pessoais estao sujeitos
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diariamente. Com isso, consentimento se torna uma das palavras chave da LGPD,
pois de maneira geral, ndo sera possivel ofertar algo ou mesmo utilizar os seus dados
do consumidor se o0 mesmo nao lhe permitir tal ato explicitamente.

Na coleta e tratamento dos dados o titular deve estar de acordo de maneira
inequivocada e claramente explicita de que seus dados sejam tratados, com o
individuo por sua vez ciente que mesmo autorizado, que esses dados devem respeitar
os principios da lei. Esse tratamento pode ser formalizado através de provas fisicas
ou digitais que sdo armazenadas por seguranca e utilizadas no caso de quaisquer
divergéncias.

Toda regra € dotada de excecdes, assim como toda norma € dotada de
sancdes, e sendo assim é possivel vislumbrar a necessidade de compreensao e
entendimento da norma para que todos caminhem para evolu¢do com toda protecao
e conhecimento necessario. A exemplo disso, as exce¢bes em que ndo se é
necessario o consentimento é quando os dados forem essenciais para situacdes tais
como: Obrigacbes legais; de politicas publicas; de protecdo ao crédito; ou de
preservacao da vida e a integridade fisica de uma pessoa.

Essas entre outras situacdes se encaixam como excecoes a lei e sdo tratadas
nos capitulos posteriores, mas devem ser levadas em consideracdo com cautela para
gue os interesses nao firam os direitos fundamentais do titular. Uma vez que se
entendem os conceitos basicos referentes a LGPD, é possivel desenvolver melhor os

direitos fundamentais presentes e como sao melhor aproveitados diante da lei.
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3. OS DIREITOS FUNDAMENTAIS PRESENTES NA LEI GERAL DE PROTECAO
DOS DADOS

Por mais complexa que seja a conceituacdo do tema direitos fundamentais,
Filho (2012) traz uma definicdo sucinta de que ele consiste de um conjunto de normas
juridicas, que sdo previstas em um primeiro momento na constituicdo e sao
designadas a assegurar a dignidade humana nas mais variadas formas. Essas
manifestacbes derivam das posicdes juridicas seja para sujeitos privados ou para
estatais.

Duque (2017) reforca essa ideia ao alegar que o contetudo essencial dos
direitos fundamentais esta estritamente ligado a garantia da protecdo da dignidade
humana e ao seu respeito. Ao se entender a importancia do respeito a dignidade
humana e como garantir sua protecao é crucial no desenvolvimento e bem estar da
sociedade séo determinadas leis que assegurem sua aplicagdo e honra.

Se espera através desse conceito que a LGPD assegude o desenvolvimento
da personalidade essencial de cada individuo, ao mesmo tempo que assegura sua
protecdo, privacidade e sua liberdade. Para simplificar seus principais objetivos,
algumas literaturas tratam dos fundamentos divididos em quatro pilares assim como

mostra a Figura 1.

Figura 1- Pilares fundamentais da LGPD

DESENVOLVIMENTO DA PERSONALIDADE (SEM INFLUENCIAS)

PRIVACIDADE < LGPD > LIBERDADE

PROTEGAO DOS DIREITOS FUNDAMENTAIS

Fonte: Maria (2020)

Uma vez descrito como a protecédo e cuidado com a dignidade do cidadao
favorece sua vida em sociedade, com a implementagcéo da LGPD esse tema passou

a ser tratado com mais cuidado, com secdes exclusivas para discorrer em detalhes



13

sobre cada ponto. Em seu 2° artigo séo tratados dos direitos fundamentais por ela
assegurados, que de forma perceptivel sdo a extensdo dos direitos garantidos na
Constituicdo Federal, ou seja, os direitos outrora ja conhecidos, ganharam uma nova

roupagem para que fosse possivel a adequacao necessaria ao atual cenario mundial.

Art. 2° A disciplina da proteg¢ao de dados pessoais tem como fundamentos:

| - O respeito a privacidade;
Il - A autodeterminacéo informativa;
Il - A liberdade de expresséo, de informacao, de comunicacao e de opiniao;

IV - A inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econdmico e tecnolégico e a inovacao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - Os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018)

Para que ndo tenham equivocos quanto ao entendimento de cada um dos
fundamentos dispostos na LGPD, uma conceituacdo e detalhamento € imprescindivel,
como também de compreender sua respectiva profundidade perante a lei.

3.1 Denominacfes dos direitos

Ter direito a privacidade é a forgca motriz que rege as disposi¢cfes da Lei Geral
de Protecdo de Dados, ela assegura que o tratamento e armazenamento dos dados
privados no Brasil seja feita de modo seguro e principalmente auditavel, bem definidos
e mapeaveis. Além disso, a transparéncia do processo é outro diferencial desse ponto,
pois além de permitir um melhor fluxo do trabalho das informag6es, coscientiza da
importancia de cada um dos envolvido nesses trabalhos.

Apesar do embasamento na Constituicdo Federal e estejam intimamente
ligados, os direitos de privacidade e os direitos de protecdo de dados pessoais séo
completamente diferentes conforme observado por Aranha e Ferreira (2020).
Segundo as autoras, o direito a privacidade € inclusive estipulado no Artigo 5°, inciso
X da Constituicdo Federal em que nasceu como um direito humano basico na
Declaragao Universal dos Direitos Humanos de 1948.

Ainda de acordo com Aranha e Ferreira (2020), ao falar sobre direito a
privacidade, é tratada a inviolabilidade da intimidade, da honra, da imagem, da

confidencialidade da vida privada, do sigilo das telecomunicacdes, ou seja, € a
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vedacéo a interferéncia do Estado a vida privada, exceto, em casos de permissao por
meio de lei devido a interesse publico pautado por razdes legitimas e importantes.

Contudo, com a adaptacéo da vida fisica para vida digital, se torna inevitavel o
surgimento de novas ameacas aos direitos e garantias constitucionais referentes ao
uso e coleta de dados e informacdes privadas, trazendo a tona o direito a privacidade
informacional ou direito de autodeterminacao informacional, previsto como um novo
conceito de direito a privacidade.

Enquanto o direito a privacidade consiste em uma proibicdo geral de
interferéncia estatal, o direito a protecdo de dados pessoais € um direito novo e ativo,
que impde a funcao do sistema de seguranca pode proteger os individuos ao coletar
e usar dados pessoais (ARANHA e FERREIRA, 2020).

Deve-se observar que o consentimento deve ser livre e claro, e os individuos
devem ter acesso as informacgdes relacionadas ao processamento de seus dados
pessoais a finalidade do processamento, a forma e a duragcdo do tratamento, a
identidade do controlador e o compartilhamento de dados pelo controlador Informacgéo
e proposito. A privacidade inclui o direito geral de proibir a intervencéo do Estado, e 0
direito de proteger os dados pessoais € um novo direito ativo que impde a funcéo de
um sistema de seguranca para proteger os individuos quando os dados pessoais sdo
coletados e utilizados (NETTO, 2020).

O segundo ponto, a autodeterminacdo informativa apresenta uma nova
relevancia e roupagem no contexto juridico e social inserido pelas novas ciéncias de
protecBes e privacidade dos dados pessoais, compde a proposta de que o individuo
que seja o titular deve ter controle e plena transparéncia dos destinos de suas
informacdes pessoais e das metodologias aplicadas com elas. Nesse aspecto, até
mesmo a interpretacdo de autodeterminacdo informativa mudou com o avanco da
LGPD, num cenério onde a privacidade garantia anonimato, passa a servir como meio
de seguranca para que nenhuma atividade ilicita seja feita sem a autorizacéo do titular.

Consagrar a liberdade de manifestacdo do pensamento no contexto da
constituicdo garante a liberdade de expresséo e a liberdade de pensamento e opinido,
componentes essenciais para se trabalhar com maior flexibilidade com a informacéo.
A censura dessas liberdades é repudiada inclusive pela Constituicdo Federal uma vez
gue é incompativel com a normalidade do sistema democratico nacional.

O quarto ponto que fala sobre a Inviolabilidade, a liberdade, a igualdade, a

seguranca e a propriedade séo os pilares de uma sociedade justa e igualitaria, sem
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distincdo de qualquer natureza, consagrados através da Constituicdo Federal de
1988.

Contudo, conforme Oliveira (2020), é inegavel que a globalizacédo, assim como
0S avancos tecnolégicos, fez necessario o avanco na tutela jurisdicional que se deu
através do advento da LGPD. No atual cenario, a informagdo se tornou o novo
petroleo, devido ao seu inestimavel valor de mercado e seus reflexos expressivos na
economia.

Como o petroleo, o tratamento indevido dos dados, veem acompanhado de
infindas possibilidades de prejuizos tanto para quem trata, tanto para quem fornece.
Devido a isso coube ao legislador vislumbrar as garantias constitucionais a luz da
LGPD, que cabem a parte vulneravel dessa relacéo, ou seja, o titular dos dados.

O quinto ponto a ser tratado se refere ao papel desempenhado pela LGPD, qual
seja, no auxilio no progresso tecnolégico e econdmico do Estado, visando a protecao
da vulnerabilidade da sociedade frente ao crescente uso das tecnologias, que por sua
vez sdo extremamente benéficas. Em suma, a LGPD é similar a GDPR (General Data
Protection Regulation), sendo embasada na protecdo dos direitos e garantias
fundamentais daqueles por ela assistidos (NETTO, 2020).

Do mesmo modo que nos incisos tratados anteriormente, o legislador optou
pela inclusdo importantes aspectos constitucionais e a livre iniciativa passa a ser
abordada como um dos pilares da LGPD e junto a livre concorréncia e defesa do
consumidor propiciam ordem econémica. Com isso, € perceptivel a aplicabilidade das
normas de protecdo dos dados pessoais em conjunto com o desenvolvimento
econdmico nacional.

Por fim, os direitos humanos, livre desenvolvimento da personalidade e a
dignidade do exercicio pelas pessoas naturais demonstram a preocupacao na
garantia dos objetivos tracados no primeiro artigo da LGPD, no desenvolvimento livre
da personalidade da pessoa natural. Esse conjunto de valores adotados pela LGPD
como fundamento em sua elaboracao é o que justifica diversas disciplinas juridicas e

as perplexidades que possam apresentar.

3.2 Excecodes de aplicacéo da lei

A lei LGPD apresenta algumas excec¢fes de tratamento dos dados pessoais,
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desde que esses dados pessoais sejam aplicaveis conforme especificas situacdes e
respeitando requisitos necessarios para tal. A seguir sdo descritos quais situacdes
nao sao aplicaveis a lei, tais como: Pessoa natural com fins particulares e que nao
sejam econdmicos; fins exclusivos jornalisticos, académicos ou artisticos; fins
exclusivos de seguranca publica, estadual, atividades de investigacao, repressao de
infracdes penais, etc (PALUDETTO e BARBIERI, 2019).

O consentimento do armazenamento, tratamento e divulgacdo dos dados
também ja foi apresentado nos capitulos anteriores como uma etapa importante para
0 sucesso dessa lei, porém, existem excecfes também em que os dados podem ser
tratados sem o consentimento do individuos, sao eles: Cumprir com as obrigacdes
estabelecidas por lei; executar contratos; proteger o crédito; defender direitos em
processo; executar politicas publicas que estejam previstas em lei; prevencao de
fraudes com o titular (PALUDETTO e BARBIERI, 2019).

Esses entre outros pontos séo alguns dos componentes em que se aplicam as
excecOes da lei, que apesar de parecer muito rigorosa, apresenta brechas em
beneficio da sociedade. Com isso, possiveis fraudes ou mesmo acdes ilicitas nao
podem usufruir da lei para escapar de punicdes ou mesmo que os dados possam ser
utilizados de maneira que comprometa futuramente a integridade do individuo ou sua

reputacao.
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4. OS CRIMES E SANCOES ADVINDAS DA LGPD

Apesar da LGPD entrar em vigor em setembro de 2020, de acordo com o
previsto na lei 14.010 de 10 de Junho de 2020 é que sao praticados os artigos que
tratam as sangdes e as transgressdes a essa norma. As san¢des administrativas sdo
aplicaveis as pessoas tanto fisicas quanto juridicas desde que estejam em desacordo
com os preceitos da lei e sua execuc¢do se concretiza por meio do intermédio da ANPD
uma vez que esta vinculado ao poder executivo federal (BRASIL, 2020).

Conforme a natureza das infracGes e dos direitos pessoais que foram expostos
e afetados, da boa fé do infrator, das vantagens que foram auferidas ou pretendidas
pelo infrator, o grau do dano e de sua reincidéncia, e até mesmo sua condicdo
econbmica séo levadas em consideracdo na dosagem dessa penalidade. Assim como
as variaveis que envolvem as infracbes sédo diversas, as multas podem variar
conforme a gravidade da situacao podendo ir de uma simples diaria até a suspenséo
ou proibicédo do tratamento dos dados pelos infratores.

As infracbes sdo aplicaveis apos procedimentos administrativos que
possibilitem sua defesa, de maneira gradativa, acumulativa ou isolada, que pode
variar conforme a peculiaridade do caso e ao se levar em conta os critérios estipulados
pela lei. O artigo 52 da lei da apresenta cada uma dessas sancdes bem definidas em
seus incisos de | a XllI, o que evita interpretacdes equivocadas e clareza das praticas
a serem desenvolvidas pela governanca (BRASIL, 2020).

N&o somente as empresas devem conhecer sobre as medidas punitivas a que
podem estar sujeitas, mas também as maneiras de como lidar desses vazamentos,
por isso, conhecimento e planejamento sdo essenciais para as organizacoes,

principalmente ao se tratar de dados pessoais.

4.1 Como lidar com o vazamento de dados

A LGPD apesar de bem elaborada e minuciosa em alguns pontos, apresenta
as obrigacOes e diretrizes de modo conceitual, ndo levando em consideracao as
diferentes realidades das organizacdes. Surge a partir disso a necessidade do
desenvolvimento de boas praticas de conformidades com normas e leis, também
chamado de Compliance, que de acordo com o0 segmento de atuacdo do

empreendimento pode mudar.
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No ambito de adequacgédo de boas praticas de se aplicar medidas preventivas,
trés passos sdo fundamentais: O diagndstico que realiza 0 mapeamento do sistema
desde a coleta, o tratamento e 0 armazenamento dos dados na empresa. O segundo
passo se trata do plano de acéo, capaz de executar os procedimento de adequacéo
da LGPD que foram apontados na etapa anterior, mas agora com 0 apontamento
técnico e juridico (DONDA, 2020).

A terceira etapa conta com testes de efetividade, capazes de comprovar
através da experimentacdo se as praticas que sdo adotadas nas praticas de
tratamento dos dados se comportam conforme os preceitos da legislagdo nas
plataformas que a empresa integra e em seus pontos de entrada. Ao estar atenta
nesses critérios, € possivel controlar mesmo que basicamente 0s sistemas que
gerenciam esses dados e reduz significativamente as incidéncias de ataques e roubo
dos dados.

Na incidéncia de um ataque bem sucedido, a agilidade em responder a esse
ataque passa a ser um fator determinante na reducédo dos danos causados, assim
como a tomada da lideranca e conducao das respostas na tomada de providéncias
necessarias. Em paises em que a comunicacao publica é obrigatoria, a empresa deve
apresentar um papel de responsavel, ndo se utilizar o papel de vitima, mas o de que
tem um problema e que busca incessantemente a solucao.

No que se referem aos processos internos de prote¢cdo de ataques, sdo
adotadas diversas medidas afim de solucionar e reduzir a quantidade de informacfes
acessadas e expostas pelos hackers como o uso de softwares de prevencgao de perda
de dados (Data Loss Prevention), ou como sédo conhecidos, DLP. Esses programas
sdo capazes de detectar possiveis violacdes de dados, extracao e transmissédo de
dados, monitorando e bloqueando caso ocorra alguma atividade considerada anormal
(DONDA, 2020).

A orientacao aos colaboradores € importante na implementacéo de uma cultura
segura e auxiliem na descoberta de vulnerabilidade dos sistemas, a falta de
transparéncia ou o medo de prejudicarem suas posi¢cdes pode acarretar na ocultacdo
de eventuais problemas ou na delacdo de envolvidos nesses esquemas. O
treinamento é um diferencial no combate das invasoes, e se bem elaborados reduzem
drasticamente os impactos causados e a propagacao das infec¢cdes nos sistemas.

Os sistemas precisam ser capazes de se paralizar, além de nédo desligar ou

fazer alteracGes sem que seja solicitado por um administrador. O objetivo é causar a
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interrupcdo da invasdo e ndo apagar vestigios ou pistas que possam ser utilizadas
futuramente na solugéo e busca dos criminosos.

Uma vez que senhas também sejam alteradas como tatica para impedir a
violacdo dos dados envolvidos e contas confirmadas como suspeitas, € possivel iniciar
0 processo de investigacao. A investigacao é necessaria para registrar as informacdes
vazadas, detalhamento dos estados atuais dos sistemas e determinar os impactos
causados apos a paralisacao.

N&o apenas a empresa e 0s colaboradores devem saber sobre o ataque, mas
além de expor publicamente em casos necessarios, os envolvidos externos devem
estar ciente do vazamento de seus dados imediatamente apos confirmado. Nesse
momento a reputacdo da empresa esta fragilizada e ser transparente diante dessa
situacdo pode evitar eventuais represalias dos envolvidos, além de demonstrar a
prontiddo da empresa em resolver seus problemas.

Essas medidas apresentadas se enquadram em critérios tratados no capitulo
VII, secdo |, referente a seguranca e as boas praticas de seguranca e sigilo dos dados.
Para que estejam de acordo com as medidas estabelecidas, a organizacédo precisa
criar sistemas de desenvolvimento continuo, que estejam se aprimorando e se
atualizem suas protecdes contra novos tipos de invasfes, sejam monitorados e
avaliados periodicamente (BRASIL, 2020).

4.2 Penalidades aplicaveis

Uma vez compreendido as sancdes e as medidas de se prevenir essa
exposicao dos dados, € necessario também detalhar as penalidades aplicaveis
conforme dispostas na lei, assim como como alguns pontos entram em trabalho matuo
com outras leis Brasileiras. Essas penalidades estéo dispostas no artigo 52 e detalha
as normas previstas pela autoridade nacional de acordo com as infragbes cometidas,
com incisos dispostos de | a XII, com alguns deles vetados ou reavaliados (BRASIL,
2020).

A advertencia quando aplicada é acompanhada por indicagbes de prazos de
execucdo de medidas corretivas, nesse momento a empresa entende que existe o
problema e tem a alternativa de corrigir, reforcar e alterar seus sistemas de captacgéao,
trabalho e armazenagem das informacfes. Nas situagbes de pagamento de multa

simples, essa pode ser de até dois por cento do faturamento da pessoa juridica de
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direito privado, conglomerado no Brasil em seu ultimo exercicio ou grupo, e limitada a
um total de cinquenta milhdes de reais por infracao.

A lei pode sujeitar a organizacdo ao bloqueio das informacfes pessoais que se
refere, a infracdo até sua regularizacdo, como também pode solicitar a eliminacdo dos
dados pessoais, na suspensao temporéria e parcial de seu banco de dados, do
exercicio das atividades de tratamento de tatos e até mesmo na suspenso do exercicio
das atividades relacionadas ao tratamento dos dados.

A acdo de bloqueio parcial ou total do funcionametno das atividades de
tratamento de dados € uma medida extrema mas que € tomada em momento que
problemas anteriores foram apontados com os dados, foram notificados ou multados
e mesmo assim voltaram a apresentar ocorréncia de mesmo caso (BRASIL, 2018).

E importante ressaltar que a LGPD abrange somente a auacdo dos agentes
internos, ou seja aqueles que possuem acesso aos dados por se tratarem de ser
controladores, encarregados ou operadores. Os operadores e 0s controladores
podem ser entdo indiciados como autores de diferentes crimes, o de falsa identidade
e o de falsa identidade para a realizacdo de atividade de cambio.

Os agentes externos, que podem ser descritos a exemplo como o0s invasores
ou hackers, séo tipificados conforme o que se tem no codigo penal brasileiro e as leis
especificas vigentes. Apesar da lei LGPD possuir suas sancdes, elas ndo substituem
as medidas expostas na Lei n° 8.078 de 11 de setembro de 1990 que tratam da
protecdo do consumidor e seus direitos basicos. Entender esse ponto € importante
pois permite trabalhar as duas leis em conjunto, monitorando e acompanhando com
maior seguranga e eficiencia (BRASIL, 1990).

Os produtos que forem arrecadados das multas aplicadas pela ANPD, sejam
inscritas ou ndo em divida ativa, tem o objetivo de serem direcionadas ao Fundo de
Defesa de Direitos Difusos conforme tratado no artigo 13 da Lei n® 7.347 de 24 de
julho de 1985 e a Lei n°® 9.008 de 21 de marco de 1995. Essas leis tratam da disciplina
da acdo civil causada também ao consumidor e tem esses recursos revertidos a
constituicdo dos bens lesados (BRASIL, 1995).
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5. A EFETIVIDADE DA NORMA A LUZ DA CONSTITUICAO E O ACESSO A
TUTELA PELA POPULACAO

A LGPD se mostra uma lei com grande potencial de seguranca e
desenvolvimento para a sociedade, com restricoes em determinados pontos, mas a
melhoria do relacionamento das empresas com seus clientes em outros. Apesar de
descrever uma base sélida de medidas com direitos e deveres, brechas possivelmente
podem ser encontradas em seus artigos eventualmente, e por isso, se faz necessario
gue leis auxiliares garantam a efetividade dessa legalidade.

A base de legitimidade para a criagdo e desenvolvimento da LGPD tem
referencias fundadadas na constituicdo da republica de 1988, com diversos pontos
gue fortalecem essa privacidade dos dados e a seguranca do cidaddo. A exemplo
disso €é possivel elucidar a garantia expressa em seu artigo 5° de que é um dos direitos
fundamentais do cidaddo, a sua inviolabilidade dos dados e a autodeterminacéo
informativa (BRASIL, 1988).

O artigo 5° descreve que todos sdo iguais perante a lei, sem que exista a
distincdo de quaisquer natureza, o que garante aos brasileiros como também aos
estrangeiros que residem no pais sua respectiva inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade. Nao somente ao meio
cibernético, mas é inviolavel ao individuo até mesmo a penetrar em sua casa sem seu
consentimento, abrir sua correspondéncia ou sua vida privada, prevendo indenizacao
pelo dano material ou moral de acordo com a situacdo (BRASIL, 1988).

Logo, se percebe que a LGPD apesar de recente na legislagdo nacional tem
raizes bem trabalhadas em décadas anteriores na constituicdo, se aprimorando a
nova geracdo de acordo com as novas necessidades de inovag¢des, mas amparada
legalmente por outras leis. Ter esse apoio € importante mesmo na eliminacdo de
equivocos, pois 0 mesmo assunto pode ter sido tratado anteriormente na constituicao
e melhor detalhado, servindo de consulta e garantia da sua efetividade.

O acesso a tutela pela populacdo ampara e garante que a lei é tratada com a
devida responsabilidade a que é proposta, toda a lei € de facil acesso na integra nos
canais digitais, aléem da existéncia da ANPD que em sua administracdo orienta as
empresas como devem ocorrer 0s processos de seguranca dos dados pessoais. Com
uma devida aplicacédo, beneficios sdo desenvolvidos a curto e longo prazos e podem

ser explorados pelas organizacfes, além de favorecer a competitividade da empresa
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com o mercado e o diferencial pela seguranca e cuidado com seus dados e seus
clientes (BRASIL, 2018).

5.1 Beneficios proporcionados a partir da aplicacdo da Lei Geral de Protecéo de

Dados

Ao abordar a legislacédo e aplicacdo das medidas propostas pela LGPD bem
como seu controle e trabalho com os dados pessoais, sado perceptiveis mudancgas nao
somente na cultura da organizacao e de seus sistemas, mas também na relacdo com
seus clientes e o mercado. Com isso, embasado em abordagens de diferentes autores
acerca do tema e das leis por si, a organizacdo pode utilizar desses beneficios em
prol de seu crescimento.

Com a necessidade do consentimento para a captacéo de dados pessoais e da
clareza da coleta e tratamento dos dados, o cliente passa a conhecer de maneira
integral a maneira com que as suas informacdes sao utilizadas de forma transparente.
Essa troca de informacfes de maneira sucinta e aberta contribui para uma maior
credibilidade social como também o alcance de maneira positiva de seu publico alvo
(VASCONCELOS, 2020).

A experiéncia do usuério é afetada também com a insercéo da LGPD, o que
favorece uma navegacao pela internet menos poluida e prazerosa, uma vez que
anuncios néao solicitados sao retirados. Com essa navegacao e as abordagens menos
invasivas, os clientes se aproximam dos servi¢cos, empresas ou produtos que sejam
de seu real interesse e melhorando essa imersdao com a marca (VASCONCELOS,
2020).

Ainda se tratando da experiéncia do usuario, é perceptivel um cuidado mesmo
com a simplicidade e clareza na transmissao das informagdes, no artigo 55 da LGPD
é tratado sobre as competéncias da ANPD e em seu paragrafo XIX garante que o
tratamento dos dados de idosos sejam efetuados de maneira clara e adequada ao seu
entendimento. Essa garantia de entendimento é também respaldada pela lei de n°
10.741, de 1° de Outubro de 2003 que é o estatuto do idoso (BRASIL, 2003).

Com a garantia da privacidade e as regras que determinam as maneiras de se
tratarem os dados pessoais, a seguranca dessas informagdes sao realizadas em
qualquer pais em que forem coletadas, isso se faz devido a aplicagdo extraterritorial

da lei. Ela permite ao Brasil se manter alinhado com as regulamentacdes de outros
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paises, ao oferecer uma reputacdo de ambiente seguro para o tratamento de maneira
plena do uso e tratamento dos dados pessoais.

A padronizacdo da seguranca e a confiabilidade do trabalho com as
informacdes sensiveis ao serem confirmadas a conformidade com o0 RGPD, possibilita
as empresas nacionais tratarem dados coletados eventualmente da Unido Européia,
sem quaisquer transtornos para a empresa ou complicagcdes com os titulares desses
dados. Essa seriedade tende a gerar um fluxo de trabalho mais consciente, e por
consequencia, mais seguros (IRAMINA, 2020).

A utilizacdo de dados reais e relevantes permitem a empresa uma tomada de
decisdo mais concisa, essa melhoria da qualidade das informagbes garantem um
banco de dados alimentado de forma coerente e com dados importantes para o futuro
do negocio. E perceptivel a diminuicdo de informacbes que ndo tenham muita
relevancia para a organizagdo, minimizando 0s processos e melhorando a
comunicacdo com a sociedade com mensagens claras com necessidades e desejos
de seu publico (DAHER, 2020).

Com essa melhor estruturacdo da empresa sado feitos investimentos de
maneira mais inteligente e assertiva com a compreenséao do perfil de seus clientes e
a montagem de campanhas de marketing que estejam de acordo com seu publico e
aumentando sua credibilidade. Esse refinamento dos dados de maneira estratégica
trazem uma melhoria de todo o processo, provendo consideralmente os lucros e
objetivos organizacionais.

A transformacdo € outro dos beneficios da implementacdo da LGPD as
empresas, com essa legislacdo muitas delas sdo obrigadas a utilizarem ou
providenciar a melhoria de seus sistemas de seguranca e novas tecnologias. E
interesssante a alta gestdo analisar esse momento como uma oportunidade de
readaptacdo dos setores da corporacdo, uma vez que se usam dessa janela de
mudancas para incluirem novos sistemas, digitalizacdo do negocio, leitura e
sincronizagao dos dados, etc (DAHER, 2020).

A reducdo de préaticas criminosas como a de comercializacdo de dados é
vislumbrada a partir da sanc¢des advindas da LGPD, com uma legislacdo mais pesada
e com acompanhamento de 6rgaos externos € possivel realizar um acompanhamento
mais assiduo dos dados sensiveis que as organiza¢gfes detém. Esse controle da boa-
fé é feito também pelo cidaddo comum, que pode solicitar as inform¢des referente a

seus dados pessoais e que caso sejam confirmados em algum local pelo qual ndo Ihe
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foi permitida a autorizacdo, pode atuar legalmente na exclusao e no entendimento de
onde proveram essas informacoes.

Portanto, os beneficios alavancados a partir da aplicacdo da LGPD vai além da
melhoria de setores pontuais, mas sim reestrutura toda a organizacao e influencia
diretamente em seu planejamento estratégico. Apesar disso, a lei de maneira
estruturada € recente a nivel nacional e mudancas podem ocorrer conforme novas
demandas e necessidades de melhorias da seguranca dos dados forem surgindo,

provendo evolugéo tanto das empresas quanto sociedade.
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6. CONCLUSAO

Ao término do presente trabalho os objetivos sdo atingidos ao apresentar 0s
direitos fundamentais individuais do cidadao garantidos pela LGPD e sua importancia
para a garantia da privacidade dos dados pessoais principalmente no meio digital.

Para tanto, em um primeiro momento foi necessaria uma abordagem
conceitual, etapa essa de suma importancia para esclarecer sobre o que se trata o
tema e sua abrangéncia.

Posteriormente foram exploradas as sancfes e penalidades aplicaveis com o
nao cumprimento das legislacbes ou mesmo as medidas a serem recorridas em
situacdes de vazamentos.

Entender as orientacdes protetivas e do cuidado na garantia do cumprimento
das leis permitem transparecer as garantias da fiscalizacdo e no rigor exigido no
controle, tratamento e armazenamento dos dados pessoais.

Ao elucidar os beneficios a partir da aplicacdo da lei a curto e longo prazo sao
visiveis 0s pontos a serem otimizados pelas organizacfes, principalmente ao que se
refere em sistemas de seguranca da informacao e de estreitamento de lacos junto aos
seus clientes.

Todo o contetdo apresentado pode ser utilizado como base de conhecimento,
além de possibilitar futuros estudos acerca do tema e apresenta muitas alternativas

de desenvolvimento.
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