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Resumo: Roubo de dados e de identidade, callunia, difamacéo, bullying, crimes
financeiros, pornografia e pedofilia infantil, verbos estes que constituem os crime
cibernético praticadono Brasil, de modo que o presente artigo aborda classificacéo e
caracteristicas daspraticas criminosas realizadas através da internet, inclusive traz
garantias fundamentais garantidos pela constituicdo federal, e destaca a sensacao de
impunidade que os cidadaos de bem sentem com o crescente aumento dos crimes
virtuais em todo o Brasil, de modo que tenta esclarecer o fato causador da sensacéo
de impunidade e umapossivel solu¢do para a ndo ocorréncia dos cybercrimes ou a

diminuicdo deste

Palavras — Chave: Crimes, Crimes Cibernéticos, Crimes Virtuais, evolucéo,

globalizacéao.

Abstract: Data and identity robbery, slander, defamation, bullying, financial crimes,
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in Brazil, so this article discusses classification and characteristics of criminal practices
carried out through the internet, including brings fundamental safeguards guaranteed
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regardingthe growing number of cybercrime in all of Brazil, in a way that try to clarify
the fact who cause the feeling of impunity and a possible solution to the non-

occurrence of cybercrimes or its ddecrease.
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1. INTRODUCAO

A histdria ensina que o progresso é inerente ao homem, e que fomos feitos para
evoluir e inovar e incondicionalmente buscar o avanc¢o, contudo com muitos avancos
pode-se ter também o retrocesso, em que no meio de tantos beneficios, individuos
procuram oportunidades para se beneficiar com a falta de conhecimento do que é

novo.

Desta forma nos deparamos com a internet, e com 0s crimes que a envolvem. Vale
ressaltar que a internet € um instrumento considerado hoje como o mais benéfico ja
desenvolvido, em razdo das facilidades que proporciona, a titulo de exemplo compras
realizadas através de computadores com internet em que se tem a comodidade e
seguranca de nao sair de casa e poder se comunicar com familiares e amigos em

todosos lugares.

No primeiro capitulo sera abordado aspectos relevantes ao tema, como o que € a
internet e ainda a sua origem, pois muito pouco se sabe de como ela se originou.
Tambémsera abordado neste capitulo um breve relato histérico dos crimes e penas,
pois como se poderia falar de crimes cibernéticos sem antes trazer conceituar o que
€ crime e em que momento se pode apontar quando se iniciou e ainda a Unica solugéo
gue foi encontrado até o presente momento para evita- lo, ou seja, as penas. Que
através da leitura deste capitulo podera vislumbrar, que onde havia crimes ou

condutas repudiadas pelas sociedades, tribos a solucéo para tais atos eram as penas.

O segundo capitulo retrata a norma mais importante no Brasil, a constituicdo federal
e a protecao que ela traz acerca da utilizagdo da rede de computadores, tais como a
inviolabilidade de dados, e o direito a privacidade. Ja o terceiro capitulo apresenta os
crimes cibernéticos em espécie, classificando 0s sujeitos que comentem o0 ato
antijuridico e a classificagdo dos crimes mais frequentes no brasil com as devidas

tipificacdes e sansoes.

Também é abordado neste artigo a inexisténcia da culpabilidade pelos crimes

cibernéticos que é preocupante, pois a mesma consiste na condicdo regular



necessaria para fundamentar juridicamente uma responsabilidade, sendo constituida
por livre arbitrio e juizos sobre a realidade, criando um sistema de subjetividade
individual de afericdo da culpabilidade do agente. Nao é apenas a percepcao cultural,
mas a percepcao da realidade em si, o que alteraria a capacidade de entender o
carater ilicito da conduta e de se adequar perante tal entendimento. Assim, na
auséncia de uma legislacdo especifica, aquele que praticou algum ato ilicito
cibernético, devera ser julgado dentro do proprio Cédigo Penal, mantendo-se as
devidas diferengas. No Direito Brasileiro existe o instituto da analogia, consistindo
forma que se torna aplicavel ao caso omisso, uma lei que prejudique o réu e que

regulamente a pratica de um ato ilicito semelhante.

A principio, seria uma 6tima alternativa para tipificar acdes ilicitas praticadas no ambito
virtual, porém, a maioria da doutrina do Direito Penal Brasileiro, como Rogério
Sanches Cunha, Guilherme de Souza Nucci e Cleber Masson, em outras areas do
Direito esse instituto pode ser aplicado com eficiéncia, mas no ordenamento penal, a
sua aplicacdo necessita ser cuidadosamente avaliada, pelo fato desta possibilidade
poder ferir 0 principio constitucional da legalidade.

2. CRIMES CIBERNETICOS

Diariamente conectamos aparelhos a Internet, podendo assim afirmar que no século
XXI a vida das pessoas esta inteiramente interligada com a rede de computadores,
seja para acessos a sistemas de interacdo como o Facebook, mensagens de e-
mails, chamadas telefbnicas, videoconferéncias ou para operac¢des bancarias, sendo
estes recursos vantajosos. Contudo nem tudo € vantagens, pois através da conexao,
gueconecta milhdes de pessoas com a rede, individuos com altas capacidades
técnicas ou sem a capacidade que através de alguns sites (endereco virtual, o qual

saodisponibilizadas informacgdes) aprendem formas de praticar o ilicito.

A principal forma e meio utilizado para cometer crimes é a criacdo de um dispositivo
conhecido como Malware (aplicativo que adentra um sistema, com intengcdo de
repassar informagdes a outrem ou causar danos ao sistema operacional de

dispositivos eletronicos), de modo que os virus um Malware, que depende da



interacdo da pessoa para comecar a prejudicar, ou seja mensagens enviadas, por e-
mail ou encontrada em sites que influenciam a pessoa abrir estas mensagens e no

ato de abertura o virus adentra o dispositivo.

Além do virus, existe também os Worms (malware ao contrario do virus que depende
de interacdo da pessoa, este aproveita falhas do dispositivo e se hospeda no sistema).
Ou seja, os Malwares séo a principal fonte de repasse de informagdes que originam
os cybercrimes. Como se néo bastasse os malwares, criminosos utilizam-se da rede
para assediar pessoas, realizar discriminagdes, vender produtos ilegais como drogas,
bem como realizar callnia, injuria e difamacdo, apologia ao crime, pedofilia,

espionagem, estelionato, roubo de identidade e inclusive terrorismo.

As praticas dos crimes cibernéticos estdo se tornando muito comuns, em razdo de
uma falsa sensacéo de impunidade que se tem, no qual os individuos que realizam
transgressodes da lei possuirem uma ilusao de que o ato, por se consumar ser a longa
distancia e de queos instrumentos utilizados para as praticas do ilicito ndo fornecerem
identidade.

2.1 Classificagcdes Dos Sujeitos Que Praticam O Crime E Dos Crimes

Cibernéticos

Bem como elencado no capitulo acima ha sistemas criados que facilitam a
consumacao dos crimes virtuais, e segundo Tulio Lima Vianna em sua tese de
mestrado, 0s sujeitos que desenvolvem os Malwares, levando em conta o modus

operandi em uma forma objetiva, classificam-se em:

1 - CRACKERS DE SISTEMAS - piratas que invadem computadores
ligados em rede.

2 - CRACKERS DE PROGRAMAS — piratas que quebram protecdes
de software cedidos a titulo de demonstracao para usa-los por tempo
indeterminado, como se fossem copias legitimas.

3 - PHREAKERS - piratas especialistas em telefonia movel ou fixa.

4 - DESENVOLVEDORES DE VIRUS, WORMS e TROJANS —
programadores que criam pequenos softwares que causam algum
dano ao usuario.

5 - PIRATAS DE PROGRAMAS- individuos que clonam programas,
fraudando direitos autorais. 6- DISTRIBUIDORES DE WAREZ -



webmasters que disponibilizam em suas paginas softwares sem
autorizacéo dos detentores dos direitos autorais. (VIANNA, 2001, p.
62)

Percebe-se entdo que em relacdo a forma objetiva destacasse os individuos com altas
capacidades técnicas, que por diversos motivos incompreensiveis, desenvolvem ou
utilizam de tecnologia para prejudicar e se ainda ndo bastasse o desenvolvimento,
elaboram “aulas”, para ensinar os que desconhecem. Na forma que Vianna traz esses

sujeitos e os motivos como uma classificacdo subjetiva sendo;

CURIOSOS - agem por curiosidade e para aprender novas técnicas.
Nao causam danos materiais a vitima. Léem os dados armazenados,
mas ndo modificam nem apagamnada. Muitos seguem cédigos de
ética préprios ou de um grupo ao qual sao filiados.

PICHADORES DIGITAIS — agem principalmente com o objetivo de
serem reconhecidos. Desejam tornar-se famosos no universo
cyberpunk e para tanto alteram paginas da Internet, num
comportamento muito semelhante aos pichadores de muro, deixando
sempre assinado seus pseuddnimos. Alguns deixam mensagens de
contetudo politico, o que ndo deve ser confundido com o
ciberterrorismo.

REVANCHISTA - funcionario ou ex-funcionario de uma empresa que
decide sabotd-la com objetivo claro de vinganca. Geralmente
trabalharam no setor de informatica da empresa, o que facilita
enormemente a sua acao, ja que estdo bem informados das
fragilidades do sistema.

VANDALOS — agem pelo simples prazer de causar danos a vitima.
Este dano pode consistir na simples queda do servidor (deixando a
maquina momentaneamente desconectada da Internet) ou até mesmo
a destruicao total dos dados armazenados.

ESPIOES — agem para adquirirem informacdes confidenciais
armazenadas no computador da vitima. Os dados podem ter contetdo
comercial (uma férmula de um produto quimico), politico (emails entre
consulados) ou militar (programas militares).

CIBERTERRORISTAS — séo terroristas digitais. Suas motiva¢gfes sdo
em geral politicas e suas armas sdo muitas, desde o furto de
informag@es confidenciais até a queda do sistema telefénico local ou
outras a¢cles do género

LADROES — tém objetivos financeiros claros e em regra atacam
bancos com a finalidade de desviar dinheiro para suas contas.8-
ESTELIONATARIOS — também com objetivos financeiros; em geral,
procuram adquirir nUmeros de cartfes de créditos armazenados em
grandes sites comerciais. (VIANA, 2001, p. 64)

Ainda que nao abordado por Vianna em sua tese, entra-se na classificacao subjetiva
os; PEDOFILOS — que na psicologia, sdo tratados como transtornos psicolégicos, que
adultosou adolescentes, em que atracdo de cunho sexual por criancas na

puberdade faz comque haja a procura na internet e INTIMIDADORES - que através



de sites, redes sociais, constrangem ou ainda causam intimidacédo, podendo chegar

até a perseguicdo e ameaca.Passado a classificacdo dos sujeitos, diante diversas

correntes doutrinarias tem-se a classificacdo dos crimes cibernéticos. De modo que;

Para Higor Vinicius Nogueira Jorge (2012) e Emerson Wendt (2012),
existem as acdes prejudicias atipicas e 0s crimes cibernéticos. As
acOes prejudiciais atipicas, sdo aquelas condutas que causam
prejuizo ou transtorno para vitima através da rede mundial de
computadores, mas néo sao tipificados em lei. Por sua vez os crimes
cibernéticos se dividem em “crimes cibernéticos abertos” e “crimes
exclusivamente cibernéticos”. Os“crimes exclusivamente cibernéticos”
sdo aqueles que necessariamente precisam do meioda informética
para cometer tal crime (como é o caso do crime de invasdo de
dispositivo informatico, artigos 154-A el54-B do cédigo penal,
introduzido pela Lei 12.735/2012, conhecido como Lei Carolina
Dieckmann). Portanto os crimes cibernéticos abertos sdo aqueles que
podem ou nao ser praticados pelo meio informético, como é o caso de
estudo os crimes de violacdo de direito do autor, pode ser praticado
tanto no ambiente virtual como no analégico. (TAKEOKI®, Apud. Victor
Augusto, 2016).

Havendo ainda outras definicbes quanto a classificacdo dos crimes cibernéticos, no

qual subdivide-se em trés tipos, 0s puros, mistos e comuns. De modo que explica

Teixeira (2014);

O primeiro séo aqueles em que 0 sujeito visa especialmente o sistema
de informatica; as ag¢Bes materializam, por exemplo, por atos de
vandalismo contra a integridade do sistema ou pelo acesso
desautorizado ao computador. Crime de informéatica misto se
consubstancia nas a¢cdes em que o agente visa 0 bem juridicamente
protegido diverso da informética, porém o sistema de informética é
ferramenta imprescindivel. E os crimes de informéatica comum s&o
condutas em que agentes utilizam o sistema de informatica como mera
ferramenta, ndo essencial a consumacao do delito. (TAKEOKI, Apud.
Victor Augusto, 2016).

Além das duas correntes apontadas acima, existe uma terceira de Tulio Vianna (2001)

que traz que os delitos informaticos, ou seja, os crimes cibernéticos possuem

quatro modalidades, sendo delitos informaticos improprios, delitos informaticos

8 TATEOKI, CAVALCANTI, Ana Elizabeth Lapa Wanderley. Protecao de

TATEOKI, CAVALCANTI, Ana Elizabeth Lapa Wanderley. Protecdo de dados pessoais na sociedade
da informacéo: uma visdo sob o aspecto dos direitos da

personalidade no Brasil e na Unido Europeia. Direito, governanca e novas tecnologias Il

[Recurso eletrénico on-line] organizagdo CONPEDI/ UNISINOS Coordenadores: José Renato
Gaziero Cella; Salete Oro Boff; Jilia Francieli Neves de Oliveira. — Floriandpolis: CONPEDI,

2012. p. 47-62



préprios, delitos informaticos mistos e delitos informaticos mediatos ou indiretos.

Na linha de pensamento de Vianna “delitos informaticos improprios sdo aqueles nos
quais o computador é usado como instrumento para a execu¢do do crime, mas nao
ha ofensa ao bem juridico da informatizacdo automatizada” (VIANA, 2001 p. 38)
podendo neste caso utilizar como exemplo o crime de ameaca, ainda, “delitos
Informéticos Préprios sdo aqueles em que o bem juridico protegido pela norma penal
€ a inviolabilidade das informac¢@es automatizadas (dados)” (VIANA, 2001 p. 42), ou
seja, se tem a ofensa dos dados, a exemplo invasao de dispositivo de informéatica. Ja
os crimes informéticos mistos “em que, além da protecao da inviolabilidade dos dados,
a norma visa a tutelar bem juridico de natureza diversa” (VIANA, 2001, p. 49), assim
se tém a titulo de exemplo os praticados em ambito eleitora. Por fim delito informéatico
mediato ou indireto “é o delito-fim n&o informatico que herdou esta caracteristica do
delito-meio informatico realizado para possibilitar a sua consumacéao” (Vianna, 2001,
p. 52). Através da andlise das classificacdes dos crimes cibernéticos, percebe-se uma
amplitude de crimes que podem ser praticados na rede, bem como a complexidade

das acbes cometidas, até a consumacao dos crimes.

2.2 Tipicidade Penal Dos Crimes Cibernéticos Frente a Legislacao Brasileira

O artigo 1° do Cddigo Penal Brasileiro traz “N&o ha crime sem lei anterior que o defina.
Nao ha pena sem prévia cominacgao legal”. O referido artigo € bem claro em que tange
0 conceito de crime apresentado no primeiro capitulo, o qual crime é a violacédo de
normas estabelecidas em lei e que ocorrendo a falta de norma, nédo se pode falar de

crimes.

Ao contrario do que as pessoas creem 0S crimes praticados através na internet
possuem tipificacdo e quando identificado os infratores se tem a sancéo penal. O que
faz as pessoas acharem que ha sempre a impunidade nos cybercrimes é o fato das
previsdes legais ndo trazerem no preambulo o verbo ‘“internet”. Ainda que no
preambulondo traga “internet’, o fato dos sujeitos utilizarem a rede como meio de
praticar o ilicito, a consumacao possui tipificacdo de modo que podem ser aplicadas
as sancdes. Por conseguinte, segue abaixo 0s crimes mais praticados na internet,

com as devidas medidas;



| - Assédio Sexual, destarte o artigo 216-A do Codigo Penal Brasileiro (CPB);

Art. 216-A. Constranger alguém com o intuito de obter vantagem ou
favorecimento sexual,prevalecendo-se o agente da sua condi¢do de
superior hierarquico ou ascendéncia inerentes ao exercicio de
emprego, cargo ou funcao.

Pena detencéo, de 1 (um) a 2 (dois) anos.

O assédio sexual com base no artigo supracitado diz respeito a superior hierarquico
ou ascendéncia inerentes do emprego exercido constrange a parte mais fraca com o
interesse de obter vantagens sexual. Sendo assim é compreendido que para constituir
assédio sexual na rede € necessario que o agente infrator seja superior hierarquico
gue € que 0 mesmo constranja ou chantageie funcionario com intencdo de obter
favorecimentos sexuais. Nado se tratando de superior, 0 ato de constranger ou
tentativas defavorecimentos sexuais, se a parte contraria sentir-se ofendida podera

prestar queixa na policia por injuria ou difamacao.

Il - Discriminacao, regulamenta pela Lei n°® 7.716/89 de 1989, combinado (c/c) com o
artigo140 do CPB, que trata dos crimes de raca ou de cor, em seu art. 20;

Art. 20. Praticar, induzir ou incitar, pelos meios de comunicag&o social
ou por publicacdo de qualquer natureza, a discriminacdo ou
preconceito de raca, por religido, etnia ou procedéncia nacional.

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro.

(..)

§ 3° Se a injuria consiste na utilizacao de elementos referentes a raca,
cor, etnia, religido, origem ou a condi¢do de pessoa idosa ou portadora
de deficiéncia

Através da andlise do artigo compreende-se, que mesmo que a discrimina¢do ocorra
na internet, o fato da ofensa causa o mesmo dano, assim notasse que nao é

necessario a criagao de leis que incorpore o verbo “internet” para gerar punicoes.

Il - MERCADO NEGRO, acerca do mercado negro na internet, ndo ha uma lei em

especifica que traga sanc¢des para 0 mercado negro, porém o fato de ocorrer a venda



de materiais ilicitos, a titulo de exemplo drogas em que a lei de drogas n° 11.343, de
23 de agosto de 2006 traz no Art. 3

Art. 33. Importar, exportar, remeter, preparar, produzir, fabricar,
adquirir, vender, expor a venda, oferecer, ter em depadsito, transportar,
trazer consigo, guardar, prescrever, ministrar, entregar a consumo ou
fornecer drogas, ainda que gratuitamente, sem autorizacdo ou em
desacordo com determinagédo legal ou regulamentar.

Percebe-se deste modo, que j& existem normas que proibem que proibem a
comercializacdo de produtos ilicitos, e que praticamente todos os crimes realizados

na internet possuem tipificacdo no ordenamento juridico brasileiro.

IV - Caltnia/ Difamagédo/ Injuria, crimes estes relacionados a honra da pessoa
tipificados nos artigos 138, 139 e 140 do CPB:

Art. 138 — Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao:

Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Mesmo ocorrendo via internet a callnia, difamacédo e injuria possuem 0S mesmos
requisitos, de que se ocorresse presencial, dependendo da vitima para levar o fato a
autoridades competentes.

V - Apologia Ao Crime, a pratica da publicacdo, compartilhamento de fatos criminosos

como se fossem certos, tem tipificacao legal no artigo 287 do CPB:

Art. 287 — Fazer, publicamente, apologia de fato criminoso ou de autor
de crime: Pena — detencao, de trésa seis meses, ou multa. Em virtude
deste artigo, a divulgacédo de videos, comentarios, compartilhamentos
gue apoiam a violéncia enquadra-se na apologia ao crime.

VI - Pornografia Infantil, O estatuto da crianca e do adolescente (Lei 8.069/90)

estabeleceu em seu artigo 241-A,

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
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publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informética ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca
ou adolescente;

Pena —recluséo, de 3 (trés) a 6 (seis) anos, e multa

Este artigo passou a vigorar em 25 de novembro de 2008, atraves da Lei n°® 11.829,
que “altera a Lei no 8.069, de 13 de julho de 1990 — Estatuto da Crianca e do
Adolescente, para aprimorar o combate a producdo, venda e distribuicdo de
pornografia infantil, bem como criminalizar a aquisicdo e a posse de tal material e
outras condutas relacionadas a pedofilia na internet”’. De modo que neste caso havia
a falta de regulamentacéo e a necessidade da criacdo da Lei em virtude do aumento

de casos de distribuicdo de contetdo pornogréaficos na rede.

VIl - Espionagem, a espionagem ganhou for¢a no Brasil ano de 2013 em que através
de uma publicacéo feita por um ex funcionario americano, que o Estados Unidos,
através da rede de computadores, estava obtendo informacgfes de varios paises,
inclusive o Brasil eo qual foram vazadas essas informagdes na internet. Quanto os
crimes de espionagem estéo estabelecidos na Lei. N° 7.170 de 14 de dezembro de
1983, que define os crimes contra a seguranca nacional, ordem politica e social.

Sendo a espionagem tipificada no Art. 13 e seus incisos, conforme segue;

Art. 13 — Comunicar, entregar ou permitir a comunicag&o ou a entrega,
a governo oOu grupo estrangeiro, ou a organizacdo ou grupo de
existéncia ilegal, de dados, documentos ou cOpias de documentos,
planos, cédigos, cifras ou assuntos que, no interesse do Estado
brasileiro, sdo classificados como sigilosos.

Pena: recluséo, de 3 a 15 anos.

Paragrafo Unico — Incorre na mesma pena quem:

| — Com o objetivo de realizar os atos previstos neste artigo, mantém
servico de espionagem ou dele participa;

Il — Com o mesmo objetivo, realiza atividade aerofotogréfica ou de
8ensoriamento remoto, em qualquer parte do territério nacional;

IIl — oculta ou presta auxilio a espido, sabendo-o tal, para subtrai-lo a
acdo da autoridade publica;

IV — obtém ou revela, para fim de espionagem, desenhos, projetos,
fotografias, noticias ou informacdes a respeito de técnicas, de
tecnologias, de componentes, de equipamentos, de instalacdes ou de
sistemas de processamento automatizado de dados, em uso ou em
desenvolvimento no Pais, que, reputados essenciais para a sua
defesa, seguranca ou economia, devem permanecer em segredo.
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VIIl - Estelionato, o estelionato na internet esta se tornando muito frequente, a
exemplo individuos maliciosos estdo produzindo sites de vendas com informacdes
falsas de modo que induzem as pessoas a pagar por produtos que nao existem.
Acerca do estelionato o Artigo 171 do CPB aborda;

Art. 171 — Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo oumantendo alguém em erro, mediante artificio,
ardil, ou qualgquer outro meio fraudulento:

Pena — reclusao, de um a cinco anos, e multa.

IX - Roubo De Identidade, o roubo de identidade ocorre pela utilizacdo de malwares
que retiram informacdes de sistemas, possibilitando a utilizacdo dos dados pessoais
roubadospara a extragdo de dinheiro em contas bancarias, utilizacdo de CPF para
compras, até mesmo ocorrendo com pessoas juridicas, em que roubam informacdes
das empresas para realizacdo de negocios. O roubo de identidade no ordenamento

juridico brasileiro encontra-se no Art. 307 do Codigo Penal;

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito proprio ou alheio, ou para causar dano a
outrem:

Pena - detencdo, de trés mesesa um ano, ou multa, se o fato ndo
constitui elemento de crime mais grave.

Além dos nove crimes elencados, existem varios outros que sao praticados através
da internet no Brasil e que possuem tipificacdo, a exemplo de exemplo terrorismo,
bullying, pirataria e dentre outros. Vislumbrasse entdo que o Brasil ndo carece de leis
gue repitam os crimes praticados na internet, apenas acrescentando o verbo “internet”
e ainda fica evidente que ao cometer os crimes tratados como virtuais ha punicdes,

diferente do que amaioria da populacéo pensa.

2.3 Leis aRespeito Dos Crimes Cibernéticos

A internet “chegou” ao Brasil em 1988 comegando por Sdo Paulo e Rio de Janeiro e
foi ganhando espaco, até chegar em todos os Estados, e desde sua concepcao
tiveram algumas leis citadas no primeiro capitulo como a Constituicdo Federal de 1988
que trata arespeito das protecdes dos dados e ainda anterior a constituicao federal,

como forma de prevencao a lei 7.232/84, que dispde sobre a Politica Nacional de
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Informatica e outras providéncias. Fora estas leis protecionistas, até o ano de 2012 a
respeito da internet ndo havia nenhuma outra lei. E mesmo na falta de lei os crimes

praticados através da rede, eram punidos com base no efeito da acao

As leis que surgiram a partir de 2012, teve causa a pressdo da midia sobre o
legislativo, a razdo da lei ter sido promulgada ainda gera discussdes, por ter sido
subsequente a fotos intimas da atriz Carolina Dieckmann, que por diversas vezes
clamavapor “justica” quando suas fotos foram divulgadas na internet. Na época os
infratores que divulgaram as fotos foram localizados e indiciados por extorsao

qualificada, furto e difamacéo.

Contudo tamanha foi a repercusséo de que nao havia leis que 6 (seis) meses apos as
fotos serem divulgadas, foram promulgadas na mesma data as Leis N° 12.735/12 e
12.737/12 em que a primeira altera o Codigo Penal, Cédigo Penal Militar e a Lei de
Preconceitos, tipificando condutas mediante uso de sistemas eletronicos e digital,

contra sistemas informatizados;

LEI N° 12.735 - Art. 1 ° Esta Lei altera o Decreto-Lei no 2.848, de 7 de
dezembro de 1940 - Cédigo Penal, o Decreto-Lei no 1.001, de 21 de
outubro de 1969 - Cdodigo Penal Militar,e a Lei no 7.716, de 5 de
janeiro de 1989, para tipificar condutas realizadas mediante uso de
sistema eletrénico, digital ou similares, que sejam praticadas contra
sistemas informatizados e similares; e da outras providéncias.

(..)

Art. 4° Os 6rgaos da policiajudiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a acao
delituosa em rede de computadores, dispositivo de comunicagdo ou
sistema informatizado.

Art. 5°0 inciso Il do 8 3o do art. 20 da Lei n° 7.716, de 5 de janeirode
1989, passa a vigorar com a seguinte redacgao:

(..

Il - a cessagéo das respectivas transmissdes radiofonicas, televisivas,
eletrbnicas ou da publicagcéo por qualquer meio;

E a segunda lein® 12.737, de 30 de novembro de 2012, que dispbe sobre a tipificacado

de delitos informaticos e altera o Codigo Penal, lei conhecida informalmente como “Lei
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Art. 1° Esta Lei dispbde sobre a tipificacdo criminal de delitos
informaticos e d& outras providéncias.

Art. 2° O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo
Penal, fica acrescido dos seguintes arts. 154-A e 154-B:

Invasdo de dispositivo informatico Art. 154-A. Invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores,
mediante violag¢éo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagfes sem autorizagédo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:

Pena - detencgédo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito
depermitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a umterco se da invasao resulta
prejuizo econémico.

§ 3° Se da invasao resultar a obtencao de contetdo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto nao autorizado
do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

§ 4° Na hipotese do § 30, aumenta-se a pena de um a dois tergos se
houver divulgacdo, comercializacdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um tergo & metade se o crime for praticado
contra:

| -Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

lIl - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito

Federal ou de Camara Municipal,

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.”

“Acao penal Art. 154-B. Nos crimes definidos no art. 154-A, somente
se procede mediante representacdo, salvo se o crime € cometido
contra a administragdo publica direta ou indireta de qualquer dos
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Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servigos publicos.

Percebe-se pela lei promulgada que o legislador ndo se preocupou com o0s
cybercrimes em espécie, mas sim com o momento, o qual uma pessoa com fama
publica teve suas imagens intimas divulgadas e visando uma protecdo propria,
conforme destacado em negrito em que o artigo teve um paragrafo inteiro destinado
ao alto escaldo do legislativo, executivo e judiciario.

Ja os demais crimes praticados na internet continuam a ser julgados tendo como base
o efeito danoso, causado pelos infratores. A real problematica dos crimes cibernéticos
nao se encontra na falta de uma lei que classifica e pune, mas sim em questdes
técnicas de como chegar no infrator e de quem é a competéncia para julgar. De modo
gue o capitulo seguinte abordara estes aspectos, para que se entenda o que causa a

sensacao de impunidade e o clamor por justica.

3. OS PROBLAMAS ENFRENTADOS PELO JUDICIARIO DIANTE AOS
CRIMES VIRTUAIS

Sao muitas as dificuldades que o Ministério Publico, a Policia e o Judiciario brasileiro
encontram para punir 0s agentes que praticam o cybercrime, sao estas dificuldades
gue as pessoas sentem que ha impunidade aos que praticam os crimes virtuais, e
acabam relacionando a “impunidade” com a inexisténcia de leis especificas para 0s

crimes cibernéticos.

Este capitulo tem por objetivo apresentar as probleméticas encontradas para que
setenha a devida puni¢do dos infratores, de modo que em primeiro momento é
necessario oconhecimento de como se constitui o poder judiciario, as fases do

processo penal e ainda a competéncia para julgar os crimes virtuais.

Observa-se uma grande dificuldade em investigar e punir esses crimes, devido ao
fato de muitos delituosos agirem de modo a deixarem o minimo de suspeitas

possiveis, utilizando o mundo tecnoldgico a seu favor que permite agirem de forma
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anbnima e silenciosamente. Dessa forma, aumenta o grau de dificuldade de
identifica-los, tendo em vista que esses delituosos fazem uso de dispositivos
tecnoldégicos em locais publicos disponibilizando facilmente o acesso, tendo esses

agentes artificios para agir de forma anénima.

O anonimato esté ligado principalmente a Deep Web. A Deep Web € a parcela da
internet utilizada para comunicacgdes e trocas de arquivos de forma andnima, ou seja,
ndo é indexada por mecanismos de busca comuns. Pode ser acessada através de
aplicativos da rede TOR (The Orion Rout), que elimina os rastros de acesso, embora
tenha toda esta seguranca, alguns sites ao serem acessados na rede podem exigir
que para acessa-lo o usuério faca um login usando navegador da internet conhecida,

comum.

N&o se pode deixar de citar a Dark Web, que é uma pequena parcela da Deep Web,
em que os sites e redes também ndo sédo indexados por mecanismos de busca.
Porém ela se difere da primeira, pois os dominios nela séo voltados para as praticas
criminosas, devido a isso se mantém escorada na dificuldade de rastreio nas redes.
A principal diferenca entre é a supracitada, sendo que a Dark Web ¢é voltada para a
pratica de crimes, quanto a Deep Web contém dominios necessarios para a

operacao da web.

Segundo o advogado criminalista, especialista em cibercrimes, D’URSO (2019), em
entrevista ao Jornal Estaddo, a maior dificuldade com relacdo ao combate desses
crimes esta relacionada a dificuldade de se fazer prova e investigar a origem do
delito, a materialidade e a autoria, bem como a falta de conhecimento técnico dos
usuarios, as supostas vitimas, tornando alvos faceis do cibercriminoso e a variedade

de delitos, que é quase ilimitada.

Nao somente essas sdo as dificuldades no combate a esses crimes, fazemos a
seguir a analise de alguns motivos que dificultam, ainda mais, o combate, com as

possiveis hipoteses de solucao.
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Comecamos pelo despreparo dos profissionais competentes dessa problematica,
acerca da ineficiéncia de seus trabalhos, especificadamente a respeito do dominio
da tecnologia. Bem como, a deficiéncia de ferramentas para investigagao, devendo
ressaltar o fato de que os profissionais precisam de meios, que devem ser fornecidos

pela instituicio em que trabalha para melhorar o desempenho de suas tarefas.

Constata-se outro obstaculo que € relacionado com a prova criminal através da
pericia, onde para realizacdo do exame é necessario que o perito tenha acesso ao
dispositivo eletrénico do agente, porém sé pode realizar o exame indireto, que é feito
com outro aparelho semelhante, que necessita de uma autorizacdo da autoridade

competente.

Outro motivo que leva a dificuldade de obter provas e/ou a punicdo dos delitos
virtuais é a auséncia de capacitacdo dos profissionais especializados para combater
esses crimes, por isso € necessario que os profissionais responsaveis se atualizem

para realizar o trabalho da melhor maneira.

7

O Brasil enfrenta outra grande dificuldade que € o atraso de leis especificas a
respeito do tema, que sdo criadas a medida que a sociedade evolui. Sao algumas

dificuldades enfrentadas pela problemética.

3.1 Composic¢édo Do Poder Judiciério, Se Tratando De Crimes

O poder judiciario conforme a Constituicdo Federal de 1988 é separado por 6rgaos
que tem como funcéo a garantia dos direitos fundamentais, individuais, coletivos e

sociais, bem como resolver os conflitos entre os cidadaos entidades e o Estado. O

3 FROTA, Jessica Olivia Dias; PAIVA, Maria de Fatima Sampaio. Crimes virtuais e as dificuldades
para combaté-los. 2017. Disponivel em: <https://flucianofeijao.com.br/novoo/wp-
content/uploads/2018/11/ARTIGOS CRIMES VIRTUAIS\nDIFICULDADE.... Acessado em 24 de
maio de 2020.
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Artigo 92 da Constituicdo Federal de 1988 determina que;

Art. 92. S&o 6rgaos do Poder Judiciario:

| - 0 Supremo Tribunal Federal;

I-A o Conselho Nacional de Justica

Il - o Superior Tribunal de Justica;

II-A - o Tribunal Superior do Trabalho

Il - os Tribunais Regionais Federais e Juizes Federais;
IV - os Tribunais e Juizes do Trabalho;

V - os Tribunais e Juizes Eleitorais;

VI - os Tribunais e Juizes Militares;

VIl - os Tribunais e Juizes dos Estados e do Distrito Federal e
Territorios..

Os o6rgaos funcionam como uma piramide, e 0s que julgam causas criminais
sdo oSupremo Tribunal Federal (STF) érgdo maximo e tem como prerrogativa de
zelar pelo cumprimento da Constituicdo Federal e Julgar de forma conclusiva
guestdes que envolvam normas constitucionais. Abaixo do STF encontrasse o
Superior Tribunal de Justica (STJ) o qual sua prerrogativa é fazer a interpretacédo
analoga da Constituicdo; Justica Federal comum que julga causas que envolvam a
unido, autarquias ou empresas publicas federais; Tribunal de Justica Militar e Justica
Militar, que julgam casos de crimes militares e a Justica Comum, em que cada estado
possui e se divide entre Juizados Especiais e Varas, a exemplo; varas da execugéo,

varas criminais que se localizam no Forum (praca publica, tribunal).
3.2 Problemas na Investigacdo dos Crimes Cibernéticos
A grande dificuldade encontrada para punir os infratores dos crimes praticados na

internetconforme ja foi mencionada nédo ocorre pela falta de norma que caracteriza os

crimes e osclassifica em uma ordem.
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O real problema se presencia em detalhes como a falta de tecnologia e de mao de
obra especializada para o combate aos cybercrimes. Desde 1988, quando a rede
mundial de computadores passou a ser implementada no Brasil, ndo houve preparos
e investimentos para combater os crimes que j& vinham sendo praticados nos paises

gue originaram a internet, de modo que ficou mais facil a pratica de crimes na rede.

Pois o volume de crimes que ocorrem no pais, supera a o numero de capacitados para
realizar as investigagdes, conforme afirmou Carlos Eduardo Sobral, chefe da unidade
de Repressdo a Crimes Cibernéticos da Policia Federal na CPl dos Crimes
Cibernéticos, realizada no dia 20/08/2014 "O volume de investigacdo vem crescendo,
e o efetivo tem que crescer na mesma propor¢cao. Hoje o nosso efetivo acaba sendo
menor do que o0 volume que necessita para que seja dado um rapido andamento as

investigacdes" (Canuto, apud. Luiz Claudio, 2015).

Outro problema encontrado para as investigacfes serem mais precisas é que 0 Nn0Sso
ordenamento juridico a san¢éo penal sé pode ser aplicada, quando houver a certeza
da prética do crime, sendo fundamentais a comprovacdo da autoria e da
materialidade, ou a existéncia de fortes indicios de que o sujeito praticou o crime. Caso
nao consiga ser comprovada a materialidade e autoria o juiz podera absolver o réu,

conforme traz o artigo 386 do Cédigo de Processo Penal (CPP);

Art. 386. O juiz absolverd o réu, mencionando a causa ha parte
dispositiva, desde que reconheca:

| - Estar provada a inexisténcia do fato;

Il - N&o haver prova da existéncia do fato;

Il - N&o constituir o fato infracéo penal,

IV - Estar provado que o réu ndo concorreu para a infracao

V - N&o existir prova de ter o réu concorrido para a infragéo penal;

Aléem de fundamental a existéncia de provas e autoria, as provas obtidas para a
comprovacéao do crime devem ser adquiridas de forma licita, ou seja, em cumprimento
da lei. Fato que dificulta a investigacdo dos crimes cibernéticos, em razao que a policia

ao realizar as investigacdes criminais em primeiro momento identifica, a forma que o
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crime aconteceu, o local que ocorreu, em segundo momento busca localizar o
endereco de IP (numero que identifica o dispositivo na rede), apos a identificacdo do
IP do infrator, o setorde investigagcdo da policia entra em contato com a empresa que

disponibiliza o nimero narede, e sé assim identificar o criminoso.

No momento de entrar em contato com aempresa e na identificacdo do IP a Policia
encontra a primeira dificuldade que é o artigo 5°, inciso X e inciso XXII da Constituicao
Federal, que protege a privacidade e os dados, acarretando uma maior demora para
a obtencdo de provas. Pois necessita de autorizacdo do Juiz para realizar as
investigacbes e comunicacfes com as empresas que armazenaminformacdes da

localizagao dos criminosos.

Além do tramite demorado, evidenciasse um outro problema que é as empresas de
informacéo, se recusarem a prestar auxilio a policia e ao judiciario, a titulo de exemplo
o whatsapp, que mesmo com a autorizacao da justica se recusou prestar informacoes
quanto a usudrios investigados, que gerou decisdo de bloqueio da referida rede

social,por tempo limitado.

Ha a falta de pessoas especializadas para agilizar nas investigacdes, empresas como
0 whatsapp que nao colaboram com o judiciario, leis fundamentais que atrasam as
investigacBes e o pior com a globalizacdo, aumenta o nimero de crimes praticados
por estrangeiros no Brasil, e a facilidade de compra de hospedagens de IP localizada
fora do Pais, causando um conflito de competéncia acerca de que 6rgao deve julgar

0s crimes cibernéticos.

4. CONVENCAO DE BUDAPESTE

Essa referida convencgao consiste em um ordenamento desenvolvido pelo Conselho
da Europa em 2002, em que seu objetivo girava em torno da protecdo da sociedade
contra a criminalidade no ciberespaco. A principio, a Convencdo de Budapeste
promovia a escolha de uma legislagdo comum que objetivasse uma maior cooperagao
entre os Estados da Unido Europeia, mas atualmente encontra-se aberta a assinatura
por todos os paises que a desejarem, tendo em vista que os crimes cibernéticos
atingem todos os territérios do mundo (FERNANDES, 2013)16 . Desde o
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planejamento até a elaboracdo da Convencdo de Budapeste, transcorreram
aproximadamente cinco anos, enguanto isso, no territdrio brasileiro os julgadores
pouco estado se importando para a aprovacao de projetos de lei com a temética em
questdo, levando a instabilidade no meio social e a inseguran¢ca no ambito juridico
(FERNANDES, 2013). No Direito Internacional, existe o Direito Internacional Uniforme,
utiliza por quase todos os paises do mundo, que ocorre quando coincidem os direitos
primérios entre ordenamentos, seja porqgue tém a mesma origem, ou por sofrerem
influéncias idénticas, ou, ainda, quando paises adotam sistemas juridicos classicos
total ou parcialmente, de outros Estados (FERNANDES, 2013). Uma hipo6tese a favor
da seguranca juridica do Direito Brasileiro em vista da tipificacdo dos crimes
cibernéticos, configura-se no fato do Brasil adotar a Convencéo de Budapeste, tendo
em vista que, o contetdo dos projetos de leis, que se encontram h& anos sob o
julgamento do Congresso Nacional, € similar aos tratados pela referida Convencao
(FERNANDES, 2013).

4 FERNANDES, David Augusto. Crimes cibernéticos: o descompasso do estado e a realidade.
REVISTA DA FACULDADE DE DIREITO DA UFMG, 2013, 2013.62: 139-178.
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5. CONCLUSAO

Durante a realizacao do artigo, foi assumido o desafio de buscar informac¢des seguras,
precisas e confiaveis sobre o tema tdo polémico quanto os crimes cibernéticos,
virtuais, cybercrime que vem ganhando destaque, junto a globalizacdoe a evolugéao
eletrbnica. Muito comentado diariamente, diante de escandalos de espionagem,
materiais pornograficos envolvendo pessoas de fama e informacdes privadas de

agentes governamentais.

Os delitos cometidos através da internet sédo presentes em todo o mundo, entretanto,
o Brasil encontra-se atrasado por nao dispor de uma legislacao especifica e adequada
a regulamentacdo e punicdo aqueles que cometem as condutas delituosas em
questdo A falta de tipificacdo adequada para os delitos praticados no ambiente
cibernético, promove inseguranca tanto para a sociedade quanto para o ambito
juridico brasileiro. As tentativas fracassadas de projetos de lei ou mesmo a publicacao
apressada de legislacdes, como é o caso da Lei n® 12.737/2012, geraram inumeras
consequéncias em desfavor da adequada classificacéo e regulamentacéo dos crimes
em questdo. E necessaria cautela na instauragdo de um ordenamento sob o referido
tema, tendo em vista que o ambiente virtual estd em constante evolucao, devendo ser

estudado de forma adequada.

Com a existéncia de condutas atipicas que ndo podem ser punidas em decorréncia
do principio da legalidade ou da reserva legal, é essencial a elaboracdo de um
ordenamento especifico além da adocdo do Brasil a tratados internacionais que
disciplinam sobre o contetdo em questéo para adequacao da legislacdo interna, como
€ 0 caso da Convencéo de Budapeste. Diante a expansao do espaco cibernético em
todo o mundo, a adocéo a Convencéo consistiria no dever preventivo do Estado, tendo

em vista que promoveria a utilizagdo de normas claras e eficientes, de modo que
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promova seguranca a sociedade e punicao aqueles que se utilizam de meios escusos

para provocar danos matérias e morais a terceiros.
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