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Resumo: O presente artigo perfaz uma abordagem analitica sobre os crimes cibernéticos,
tratando especificamente sobre o estelionato virtual e a deficiéncia dos meios de combate por
parte do Estado no que tange a esse tipo de crime. E evidente que a sociedade vive em um
mundo no qual se depende cada vez mais da internet, dessa forma, mostra-se crescente 0s
riscos decorrentes dos crimes ciberneticos. O estelionato virtual € um crime cibernético que
vem acumulando varias vitimas ao decorrer dos anos, 0 que consequentemente gera para o
poder judiciario um elevado numero de ocorréncias. Existem diversas maneiras de se cometer
o0 crime de estelionato virtual, mas para isso, 0 criminoso precisa utilizar-se de uma rede de
internet para a pratica. A metodologia utilizada foi a teorico-bibliografica, desenvolvida
através de doutrinas e artigos juridicos publicados em revistas impressas ou eletrénicas.
Utilizou-se também a pesquisa documental, desenvolvida através de jurisprudéncias e da

legislacdo brasileira.

Palavras-chave: Internet. Crimes Cibernéticos. Estelionato Virtual. Delegacias.

Abstract: This article makes an analytical approach to cyber crimes, dealing specifically with
virtual larceny and the deficiency of means of combat by the State regarding this type of
crime. It is evident that society lives in a world in which it is increasingly dependent on the
internet, therefore, the risks arising from cybercrime are increasing. Virtual embezzlement is a
cyber crime that has accumulated several victims over the years, which consequently
generates a high number of occurrences for the judiciary. There are several ways to commit
the crime of virtual embezzlement, but for that, the criminal needs to use an internet network
to practice. The methodology used was theoretical-bibliographic, developed through doctrines
and legal articles published in printed or electronic magazines. Documental research is also

used, developed through jurisprudence and Brazilian legislation.
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1 INTRODUCAO

Os crimes cibernéticos ou cybercrimes surgiram com a evolu¢do do computador e da
internet, o que, lamentavelmente tem se tornado um enorme desafio para o Estado, no que
tange ao combate desses crimes. Nesse trabalho, buscou-se identificar as principais
modalidades dos crimes virtuais, bem como apresentar alguns avangos legislativos quanto a
tipificacdo deles, assim como suas respectivas punibilidades. No decorrer do trabalho, sera
analisado que no Brasil ndo ha delegacias suficientes para a punicdo desses crimes que se da
no ambito virtual, devido a isso, os crimes cibernéticos no Brasil crescem cada vez mais,
levando os criminosos a praticarem condutas ilicitas por meio da Internet, propiciando dano a
outrem, como por exemplo o estelionato virtual, objeto do presente trabalho.

Pretende-se analisar os crimes virtuais abordando o tratamentos legais e a deficiéncia
dos meios de combate por parte do Estado. Ademais, buscara evidenciar o avanco tecnolégico
e 0 advento da internet na vida em sociedade, bem como explana as mudancas trazidas por
essas tecnologias, especialmente no ambito penal. A justificativa para o tema se desenvolve
no argumento de que a compreensdo a respeito dos crimes virtuais auxilia na reflexdo de
maneiras de combater, minimizar ou até prevenir.

A tematica surgiu a partir dos efeitos alarmantes causados por esse fenémeno, pois,
aumentou-se consideravelmente o nimero de crimes virtuais ocorridos no pais.

Diante do exposto, o tema problema reside em analisar a seguinte questdo: Com o
aumento do uso de tecnologias, os mecanismos de controle e combate ao estelionato virtual,
promovidos pelo Estado, sdo eficazes? Para tanto utilizou-se como referencial tedrico as
contribuicdes de diversos autores, tais como Celso Delmanto, José Carlos de Araujo Almeida
Filho, Siméo Prado Lima, entre outros.

Para a sua confeccdo, a pesquisa foi desenvolvida em quatro capitulos. O primeiro
capitulo aborda os crimes cibernético, fazendo um breve historico do surgimento da internet e
dos crimes virtuais. Ainda é apresentado o0 conceito e espécies de crimes virtuais. Por fim, é
tratado a respeito da influéncia da internet na vida privada, bem como o0s riscos que esta
tecnologia traz a privacidade. O segundo capitulo apresenta o estelionato virtual, um crime
cibernético, cometido por meio da rede de computadores, cujo tratamento se encontra
tipificado no art.171 do Caodigo Penal, sendo, porém, praticado por meio eletrénico. Em

sequéncia, serdo abordadas as importantes legislacbes nacionais que proporcionaram



significativas alteragdes no Codigo Penal Brasileiro no sentindo de tipificar os crimes
praticados no ambiente virtual e adequar alguns artigos ja existentes para a realidade
cibernética.

O quarto capitulo busca explanar a deficiéncia dos mecanismos de controle e combate
ao estelionato virtual por parte do Estado, como a dificuldade de obtencdo de provas desses
delitos, diante do anonimato possibilitado pelo ambiente virtual, bem como a deficiéncia de
aparatos investigativos capazes de identificar os agentes criminosos, e, a falta de delegacias
especializadas. A metodologia utilizada foi a teorico-bibliogréafica, desenvolvida através de
doutrinas e artigos juridicos publicados em revistas impressas ou eletrdnicas. Utilizou-se
também a pesquisa documental, desenvolvida através de jurisprudéncias e da legislacédo

brasileira.

2 CRIMES CIBERNETICOS

Quando de seu surgimento, em 1969, nos Estados Unidos, a internet que se conhece
hoje, recebia na época, 0 nome de Arpanet (Advanced Research Projects Agency). De 14 pra
ca, comecou a evolugdo da internet em si, surgindo varias transformacdes tecnologicas em
todo o mundo. Ndo se pode negar que nas Ultimas décadas, com a presenca da internet, o
mecanismo de comunicacgéo entre as pessoas foi facilitado de forma absurda, surgindo assim,
novas formas de interacdo social. Fato é que a internet ao revolucionar as formas de
comunicacgdo, trouxe para 0 mundo uma geracdo de pessoas que tém o conhecimento, a
informacao e a interacdo com outras pessoas bem na palma de suas maos. Trata-se da ecloséo
de uma nova espécie de sociedade que, por sinal, bastante diferenciada das outras.

A sociedade contemporanea utiliza-se praticamente de inimeros tipos de aplicativos
para suprir varias necessidades, como por exemplo, aplicativos de redes sociais, de
relacionamentos, de edicdo de fotos, de comidas, de compras, de oracdo, entre outros. Uma
vez feito o cadastro nesses aplicativos, os dados da pessoa ficam armazenados. 1sso é possivel
tendo em vista o uso de big data (um grande conjunto de dados que contemplam fontes e
dados que podem ser processados, gerando resultados para as empresas) (ROQUE, 2007).

Assim, gracas a atual tecnologia da informacdo, a transmissdo de dados é cada vez
mais agil; computadores e satélites auxiliam no processo de envio e recebimento de
mensagens, permitindo que varias pessoas conversem entre si, de varios lugares do pais e até

fora dele. Nesse tocante, a internet ndo s6 revolucionou as formas de comunicagdo, como



também as rela¢Oes de trabalho, de consumo e de diversdo da sociedade, quebrando barreiras
e atravessando fronteiras.

No entanto, com o crescimento das interagcOes realizadas por meio eletrénico, houve
também o aumento dos chamados crimes cibernéticos. Com isso, a Unica alternativa que Ihes
resta é recorrem ao judiciario, na busca de uma possivel reparacéo pelos danos sofridos.

Para um maior entendimento sobre o assunto, Simdo Prado Lima (2014) assevera que
crimes cibernéticos sao “os crimes praticados com o uso do computador ou crimes praticados
pela internet”. Mas, sua definigdo € um tanto quanto extensa, pois, 0 criminoso, com um Unico
equipamento, pode violar a seguranca e alcancar informacdes sigilosas de redes completas de
computadores, tanto de empresas privadas como também de 6rgaos publicos para alcancar seu
objetivo criminoso.

Dentre as diversas classificacdes doutrinarias para estes tipos de crimes, lvette Senise

Ferreira os classificam como:

Atos dirigidos contra um sistema de informatica, tendo como subespécies atos
contra o computador e atos contra os dados ou programas de computador. Atos
cometidos por intermédio de um sistema de informatica e dentro deles incluidos
infracdes contra o patrimonio; as infracdes contra a liberdade individual e as
infracBes contra a propriedade imaterial (FERREIRA, 2005, p. 261).

Pode-se afirmar que os crimes cibernéticos sdo todas as condutas “tipicas, antijuridicas
e culpaveis praticadas contra ou com a utilizacao dos sistemas da informatica” (SCHMIDT,
2014). Ademais, para o autor Sérgio Marcos Roque (2007, p. 25) o crime cibernético ¢ “toda
conduta, definida em lei como crime, em que o computador tiver sido utilizado como
instrumento de sua perpetragdo ou consistir em seu objeto material”.

A digitalizacdo dos métodos de comunicacdo trouxe muitos transtornos provocados
por uma nova onda de crimes cibernéticos. Somente neste ano foram registrados inimeros
casos de retencdes de informacdes de empresas e hospitais por todo mundo.

No Brasil, por exemplo, o Hospital do Cancer de Barretos, e outros administrados pela
Fundacdo Pio XII, tiveram as fichas de seus pacientes sequestradas e o resgate exigido girou
em torno de mil reais por computador em bitcoins (dinheiro virtual). O Hospital teve seu
sistema desativado por trés dias, fazendo com que os funcionarios trabalhassem de forma
manual, 0 que gerou atrasos e prejuizos a muitos pacientes.

De acordo com Marcelo Soares (2000) embora as formas de praticar crimes na internet

estejam evoluindo, o Pais ja possui um longo historico de condutas informaticas danosas.



Outro exemplo dessa infeliz estatistica é o do ex-prefeito Paulo Maluf, o qual, nas elei¢cdes de
2003, foi o primeiro politico a sofrer sabotagem digital.

Os hackers, que sdo pessoas de elevado conhecimento em informética e que invadem
sistemas de computadores sem autorizacdo, para acessar informagdes de carater confidencial,
invadiram o site do politico espalhou e-mails a todos os eleitores cadastrados, divulgando
mensagens de cunho difamatério.

Sobre a prética de crimes cibernéticos, ha alguns crimes que sdo praticados com mais
frequéncia, tem-se como exemplo o delito de calunia, disposta no art. 138 do Cdodigo Penal,
que é inventar histérias inveridicas sobre alguém; A Difamacdo, disposta no art. 139, que
traduz em difamar ou imputar a alguém fato ofensivo a sua reputagdo; A Divulgacdo de
segredo, ou seja, divulgar, sem justa causa, conteudo de documento particular ou de
correspondéncia confidencial disposta no art. 153, do Codigo Penal.

Outra pratica que se expande e gera bastante transtorno, muito comum em época de
eleicOes, € a pratica de divulgar noticias falsas, as denominadas fake news, que tem gerado
uma preocupacao no sentido de influenciar indevidamente o processo eleitoral e a confianga
dos cidad&dos no sistema democratico.

Nesse contexto, a Lei 4.737/65 - Lei que institui o Cdodigo Eleitoral, dispde em seu
artigo 323 a pena de detencdo de dois meses a um ano, ou pagamento de 120 a 150 dias-
multa, para quem divulgar, na propaganda, fatos inveridicos em relagdo a partidos ou
candidatos.

O conceito de fake news indica noticias falsas com aparéncia de noticias jornalisticas
que sdo divulgadas pela internet ou outras midias. A deliberada divulgacdo de conteddos
falsos configura ato ilicito civil. Assim, € preciso analisar o tratamento juridico dado as
noticias falsas, e ainda, reconhecer os parametros de identificacdo destas, principalmente de
modo a respeitar os principios da liberdade de imprensa e de opinido.

Nesse sentido, o artigo 5° inciso IV da CR/88, dispde sobre a liberdade de
manifestacdo do pensamento, sendo vedado o anonimato. Outro exemplo emblematico séo as
campanhas contra a vacinacdo que, periodicamente viralizam e, recentemente, tém resultado
no retorno de algumas doencas antes consideradas erradicadas, como sarampo, caxumba,
cogueluche, catapora, poliomielite, entre outras.

Ademais, tem-se que o procedimento para a identificagdo de noticia falsa é complexo
e, deve-se considerar a fonte e, até mesmo, outras historias da mesma fonte, se sdo igualmente
falsas; investigar as fontes de apoio, apurar se 0 autor é pessoa conhecida e idénea, ou se ndo

ha indicacdo de quem é o autor da manchete. Desse modo, conclui-se que, caberd, a



populacdo através das instituicbes estabelecidas, reprimir e punir a criacdo e disseminacdo
de fake news, porém preservando as garantias da liberdade de imprensa e a livre manifestacéo
do pensamento.

Como salientado, o uso da internet ja esta consolidado na sociedade contemporanea,
sendo por muitas vezes, a principal ferramenta de trabalho, de lazer e de estudo de diversas
pessoas. Em razéo disso, pode-se deduzir que, se a mesma vier a extinguir, provavelmente iria
causar um caos na sociedade, pois, 0 usuario ja se acostumou com a facilidade de, com apenas
alguns cliques, resolver grande parte de suas tarefas, sem ter que sair do conforto de seu lar.
Todavia, se for descuidado, podera causar danos irreparaveis a si e a seus familiares.

Por isso, essa ferramenta deve ser utilizada com muita aten¢do, uma vez que nem
todos que estdo por tras de uma tela eletrénica, sdo dotados de boa-fé, utilizando-se muitas
vezes, deste meio para praticar crimes como violagdo de seguranca, roubo de dados pessoais,
roubo de informaces sigilosas, assédio e, até bullying, sendo esse ultimo, um meio de
intimidar, aterrorizar e praticar atos vingativos ou cruéis, causando dor e angustia a alguem

por meio da internet, podendo se dar de forma fisica ou psicoldgica.

3 ESTELIONATO VIRTUAL

O estelionato virtual € um crime cibernético, ou seja, cometido por meio da rede de
computadores, que vem gerando para o poder judiciario um elevado nimero de ocorréncias
relatando esse tipo de crime. Trata-se do delito de estelionato tipificado no art.171 do Codigo
Penal, porém praticado por meio eletrénico.

Pode-se afirmar, de uma forma inicial, que o estelionato virtual, crime frequente
ocorrido na internet, é conceituado por José Carlos de Aradjo Almeida Filho e Aldemario

Araujo Castro como:

Uma forma crescente de enganar pessoas de boa- fé. Mas, ainda que praticado via
internet, ndo ganha nova natureza e ndo se constitui em um novo tipo penal. No
fundo nunca deixou de ser ato tendente a obter vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
artificio ou meio fraudulento (ALMEIDA FILHO; CASTRO, 2005, p.183).

Existe apenas uma diferenca entre o estelionato comum e aquele praticado na internet
e essa diferenca é encontrada no modus operandi, uma vez que, 0 criminoso utiliza-se da
internet para obter vantagens e realizar golpes contra os usuarios. Ele obtém primeiramente a

confianga destes para conseguir seus dados pessoais, com o intuito de desviar seus recursos,



ou fazer com que os mesmos cheguem ao ponto de transferir determinado valor para esse
criminoso (FREITAS; CARVALHO, 2021). Desse modo, a internet tem sido utilizada, em
boa parte dos casos, como meio para pratica de crimes comuns, ja existentes, como o
estelionato - embora haja condutas criminosas que se originam exclusivamente do meio

digital

3.1 O delito de estelionato e a legislagéo brasileira

Trata-se de crime contra o patrimonio onde a legislagdo penal visa proteger a
inviolabilidade patrimonial orientada pela prética de atos que visam enganar a vitima e
beneficiar o agente. Varios sdo os crimes regulados pelo Cddigo Penal Brasileiro (CP), esse
codigo consiste em impedir que certos direitos da sociedade sejam prejudicados, ou seja, 0
codigo penal surgiu para regular as a¢fes dos individuos e preservar os direitos da sociedade.
Sendo assim, no referido dispositivo legal, o crime de estelionato esta disposto no artigo 171.
Conforme esse artigo, qualquer individuo que cometer os atos nele dispostos, estard
cometendo um crime.

O estelionato é um crime que dispde de certas caracteristicas de atuacéo, tendo como
intuito auferir uma certa vantagem sobre a outra pessoa. Nos ensinamentos de Hungria (2002)
de forma ocasional, a criminalidade anda a passos lentos, longe do uso da violéncia,
propriamente dita, passando-se a ser ressaltada de modo silencioso e inteligente. Em
complemento a esse entendimento, de acordo com Noronha (1999), no cenario atual, para
atingir o patriménio pessoal de alguém, tal crime ndo ocorre com emprego de violéncia, o
estelionatario praticado na atualidade age de forma sorrateira, sem alarde, havendo em muitos
casos, 0 consentimento da prépria vitima.

O crime de estelionato esta previsto nesse artigo 171 do CP de 1940, e, recentemente,
sofreu uma importante alteracao pela Lei n° 14.155, de 27 de maio de 2021, que acrescentou e
alterou alguns paragrafos no supramencionado dispositivo legal.

Dentre essas mudancas, foram incluidos os 8 2°-A e § 2°-B, que dispdem sobre a

fraude eletrdnica, trazendo a seguinte redacao:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é
cometida com a utilizacdo de informagdes fornecidas pela vitima ou por terceiro



induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é praticado
mediante a utilizagdo de servidor mantido fora do territério nacional (BRASIL,
1940).

Sobre o delito de estelionato, Guilherme de Souza Nucci ensina que:

Existem diversas maneiras de se cometer o crime de estelionato, sendo a sua forma
genérica a que esta disposta no caput do artigo, que é quando o individuo obtém
determinada vantagem sobre outra pessoa ao induzi-la a erro, ou, fazer que
permaneca nele. A vitima deve contribuir com o criminoso, porém sem notar que
esta colocando a risco o seu patriménio. O autor do crime pode provocar a situacio
de engano ou simplesmente fazer que a vitima permaneca em erro, usando de
artificios, meios ardilosos ou qualquer outra forma de fraude. (NUCCI, 2017, p.
794).

Depreende-se do tipo em questdo que o crime ocorre mediante fraude (emprego de
artificio, ardil, apto a enganar alguém); vantagem ilicita e prejuizo alheio. Assim, o bem
juridico protegido por esse crime ¢ a inviolabilidade patrimonial da vitima. Ou seja, “para que
seja estelionato € preciso 0 emprego do artificio ardil, induzir a vitima em erro, obtencao da
vantagem ilicita, prejuizo alheio. Assim se faz que com duplo resultado, vantagem ilicita e
prejuizo alheio, conexo com a fraude e o erro que provocou” (DELMANTO, 2002, p. 396).

O sujeito ativo do delito pode ser qualquer pessoa, tratando-se de um crime comum, ja
0 sujeito passivo serd a pessoa que foi enganada. Vale destacar que se a vitima for incapaz, o
crime cometido pelo agente, ndo serd o do art. 171, CP, mas do art. 173, CP que fala de abuso

de incapazes:

Art. 173 - Abusar, em proveito préprio ou alheio, de necessidade, paixdo ou
inexperiéncia de menor, ou da alienacdo ou debilidade mental de outrem, induzindo
qualquer deles a préatica de ato suscetivel de produzir efeito juridico, em prejuizo
proprio ou de terceiro:

Pena - reclusdo, de dois a seis anos, € multa (BRASIL, 1940).

Portanto, o dolo no crime de estelionato é a vontade consciente do agente em: induzir
ou manter alguém em erro; utilizar-se de meio fraudulento para tal; e obter vantagem ilicita as
custas do prejuizo alheio.

Por fim importante ressaltar que antes da entrada em vigor do ‘pacote anticrime’, o
crime de estelionato, como mencionado, era classificado como crime de acdo penal publica
incondicionada. Agora, sua classificacdo € de crime de acdo penal publica condicionada a

representacdo da vitima. Ou seja, € uma acdo penal publica, mas exige representacdo porque



h& uma ofensa direta a vitima e a sua intimidade. Por isso, o legislador optou por condiciona-

la a representagdo da vitima ou de seu representante legal, Prevista no art. 24, CPP, in verbis:

Art. 24. Nos crimes de acdo publica, esta sera promovida por denlncia do
Ministério Publico, mas dependera, quando a lei o exigir, de requisicdo do Ministro
da Justica, ou de representacdo do ofendido ou de quem tiver qualidade para
representd-lo (BRASIL, 1941).

Ademais, o crime de estelionato virtual pode ser praticado contra qualquer pessoa, no
entanto, tem-se visto muito, a eminéncia dessa pratica contra pessoas idosas. Dessa forma,
entre outros agravantes que aumentam a pena, com previsdo no art. 171 do CP, ha um critério
rigoroso quando o crime de estelionato acometido contra pessoas que de certa forma estejam
perdendo sua plena capacidade, como no caso dos idosos. Essa foi mais uma alteracdo feita

pela

Lei 14.155/2021, referindo-se ao estelionato contra idoso ou vulneravel. Veja-se:
Art. 171 (...)

()

§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime € cometido contra
idoso ou vulneravel, considerada a relevancia do resultado gravoso (BRASIL,
1940).

Assim, como limite as aplicagdes de puni¢des pelo Estado, o direito penal é o meio de
reprovacdo ao fato social contrario a norma e em atendimento ao anseio por justica ao
ofendido.

Nessa linha, a autora Debora Nigri (1992) defende que o atual Codigo Penal brasileiro
ndo esta apto quando o assunto é crimes informaticos, ainda que na época quem dira nos dias
atuais que o avango se encontra bem a frente das perspectivas do passado. Para a autora, 0
Cadigo penal, sendo da década de 1940, estd muito atras dos avancos tecnoldgicos, pois nessa
época, ndo se falava em crimes virtuais.

Em disposicdo contraria Gagliardi (1999) entende que o computador é apenas um
meio pelo qual o sujeito efetua o delito, sendo a maquina apenas longa manus, que nada mais
é do que uma receptora de comandos. Para o autor, o sujeito se utiliza necessariamente do
computador para cometer o crime, sendo esse o sistema informatico do sujeito passivo, no
qual o computador como sistema tecnolégico é usado com objeto e meio de execugdo do
crime.

Nesse contexto, destaca-se que a justica brasileira tem lutado intensamente para n&o so

prevenir, como também reprimir essa nova modalidade de delito, fato que pode ser



evidenciado através dos dados estatisticos que demonstram o aumento gradativo das
demandas judiciais relacionadas a essa tematica.

De acordo com uma pesquisa feita ao site UOL, o promotor de Justica Mauro
Ellovitch, do Ministério Publico de Minas Gerais (MPMG), relatou que entre os crimes
virtuais existentes, o perfil falso no WhatsApp é o golpe mais recorrente no Estado, segundo o
magistrado, de janeiro a setembro de 2021, foram 32,9 mil registros de estelionato por meio
do aplicativo (MPMG, 2022)

Além disso, em recente pesquisa feita ao jornal O Globo, de acordo com os dados
constantes no 16° Anuario do Férum Brasileiro de Segurancga Publica (FBSP), a quantidade de
crimes de estelionato virtual cresceu. Passando de 426,8 mil casos em 2018 para 1,26 milh&o
no ano de 2021, atingindo uma taxa de 583 casos por 100 mil habitantes, € um aumento de
180% em quatro anos (CAETANO, 2022).

Nessa perspectiva, importante se faz destacar também que cada vez mais, inovadoras,
s8o as técnicas utilizadas por criminosos para a praticas desses crimes, por isso a importancia
da acdo por parte do Estado, juntamente com o judiciario, através de seu ordenamento
juridico, e sua real capacidade de repressao diante da pratica de ilicitos civis e penais.

Destarte, com 0 objetivo é garantir a seguranca dos usuarios da rede, que devem ter
seus dados pessoais protegidos contra invasores, cabe trazer a baila, a Lei n° 12.965/14,
editada em 23 de Abril de 2014, que cuidou de determinar principios, garantias, direitos e
deveres para o uso da internet no Brasil. Essa Lei Federal foi intitulada como Marco Civil da
Internet, sendo aprovada apds longos debates sobre a necessidade de se regular o uso da
internet no Brasil. Além disso, seu art. 3°, prevé os principios inerentes ao uso da internet no

Brasil, veja-se:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - prote¢do da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacdo da natureza participativa da rede;

VI - liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei (BRASIL, 2014).



Uma das principais finalidades da referida lei é garantir a privacidade de dados dos
usuarios da internet, e para isso é necessario que se estabeleca um sistema de seguranga no
acesso das informacgdes. Outra lei que merece destaque é a Lei n® 12.737/12 (Lei dos crimes
cibernéticos), mais conhecida como Lei Carolina Dieckmann. Essa lei reflete um
acontecimento vivido pela atriz Carolina Dieckmann. Em 2012, um hacker invadiu o
computador pessoal da atriz, possibilitando a ele ter acesso a vérias fotos de carater intimo.
Como a atriz se recusou a pagar R$ 10 (dez) mil reais para ndo ter suas fotos publicadas - as
mesmas acabaram sendo divulgadas na internet, levando a uma discussdo sobre a
criminalizacdo desse tipo de pratica.

A lei altera a legislacdo penal, acrescentando o artigo 154-A, ao Codigo Penal
Brasileiro, tratando do crime de invasdo de dispositivo informatico, dispondo que: “Invadir
dispositivo informatico de uso alheio, conectado ou nédo a rede de computadores, com o fim
de obter, adulterar ou destruir dados ou informag6es sem autorizacdo expressa ou tacita do
usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita” (BRASIL,
2012).

A pena do crime de invasdo de dispositivos € a de reclusdo, de 1 (um) a 4 (quatro)
anos, e multa, aumentando-se a pena de um terco a dois tercos se a invasao resultar em
prejuizo econdmico. A pena aplicavel era de detencdo de trés meses a um ano e multa, no
entanto, a nova redacdo foi incluida pela Lei n° 14.155/2021. Diante disso, a inclusdo da
equiparacao de cartdo de crédito ou débito como documento particular “ndo gera a menor
duvida sobre responsabilizacdo penal nos casos de clonagens de cartdes, falsificacdo de
numeragao, entre outras alteragdes” (ANANIAS; WANDERLEY, 2014, p. 45).

Outro artigo acrescentado ao cddigo Penal por forca da Lei n® 12.737/12, é o art. 154-
B, esclarecendo que: “Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime for cometido contra a administracdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessiondrias de servigos publicos” (BRASIL, 2012).

Nos termos desse artigo, a acdo penal procedera mediante representacdo, ou seja, 0
Ministério Publico (MP) s6 podera oferecer denlncia a requerimento do ofendido, salvo nos
casos em que o crime for cometido contra a administracdo publica (direta ou indireta),
incluindo nesse rol, qualquer poder do governo Municipal, Estadual ou da Unido, bem como
empresas e concessiondrias de servigcos publicos. Ainda, cumpre trazer a Lei Geral de
Protecdo de Dados (LGPD) - Lei n°® 13.709/2018 (lei que dispde sobre o tratamento de dados

pessoais por pessoa natural ou por pessoa juridica de direito publico ou privado). Essa lei tem



como fundamentos: O respeito a privacidade; a autodeterminagdo informativa; a liberdade de
expressdo, de informacdo, de comunicagéo e de opinido; a inviolabilidade da intimidade, da
honra e da imagem; o desenvolvimento econémico e tecnoldgico e a inovacdo; a livre
iniciativa, a livre concorréncia e a defesa do consumidor; os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

Fato é que, uma vez expostos na internet, aqueles usuérios que ndo tém a devida
cautela com seus dados pessoais inseridos na rede, correm mais riscos de serem vitimas de
crimes cometidos no ambiente virtual, pois, essas informagdes uma vez disponibilizadas em
sites sem nenhuma seguranca necessaria, ficam suscetiveis de serem utilizadas por
Criminosos.

Nessa perspectiva, vale citar aqui o Projeto de Lei n® 3376/20 que insere o estelionato
virtual no Codigo Penal. Pelo texto em tramitacdo na Céamara dos Deputados, essa
modalidade tera pena de recluséo, de 2 a 10 anos, e multa — o dobro daquela prevista para o
estelionato. Assim, o estelionato virtual serd caracterizado, conforme o texto, se o crime for
cometido mediante invasao, adulteracdo ou clonagem de aplicativo de mensagens instantaneas
e de chamadas de voz para telefones celulares ou com o emprego da internet, de dispositivo
de comunicacdo ou de sistema informatizado. Nessa viséo, entende-se 0 processo penal como
instrumento de justica para a pacificacdo social, e, para que assim seja, o Estado deve
estabelecer normas juridicas condizentes com a realidade, garantindo a inviolabilidade dos

bens juridicos dos individuos de boa-fé.

4 A DEFICIENCIA DOS MECANISMOS DE CONTROLE E COMBATE AO
ESTELIONATO VIRTUAL POR PARTE DO ESTADO

Como destacado, ndo se pode negar que o crescimento da internet acelerou de forma a
facilitar muitos processos na vida pessoal e profissional das pessoas, mas, como toda regra
tem sua excecdo, assim como ela age de maneira positiva, também age de maneira negativa,
favorecendo o cometimento de varios crimes virtuais, principalmente o crime de estelionato
virtual, objeto de estudo do presente artigo. Diante da quantidade de casos de crimes virtuais
em evidéncia na midia, pode-se dizer que esta cada vez mais dificil mensurar a quantidade
desses nameros, tendo em vista que esses crimes podem variar desde uso indevido de
informacdes, para aplicacdo de golpes até invasdo de sistemas por meio de redes sociais para

criar perfis falsos.



Para se ter uma ideia, a préatica dos crimes virtuais, tornou-se mais frequente com o
isolamento social, em decorréncia da pandemia do Covid-19, esses delitos aumentaram
abundantemente no ano de 2020 e, no Brasil, estima-se que por minuto ocorrem cerca 23
condutas criminosas pelo meio virtual (INELLAS, 2020).

Ocorre que esse tipo de golpe tem se tornado tdo frequente, que muitas vezes, as
vitimas acabam por ndo tomarem as devidas providéncias, ou seja ndo procuraram os 0rgaos
responsaveis, gerando como consequéncia, casos ndo registrados, o que influencia no
levantamento dos indices, tornando-os mais dificeis de serem rastreados. Isso dificulta, até
mesmo que o legislador acompanhe tamanhos avangos desses crimes.

De acordo com os peritos criminais dos Institutos de Criminalistica, existem algumas
acOes para o combate e prevencdo desses crimes que se traduzem na implantacdo de
tecnologias de seguranca da informacéo, para executar exames periciais € 0 monitoramento
mediante mandado judicial em redes com suspeitas de praticas fraudulentas e, com isso,
direcionar estratégias de instituicbes tanto nacionais quanto internacionais.

Cada agente que comete algum tipo de crime virtual tem uma maneira de agir, no caso
do crime de estelionato virtual, cabendo também para outros tipos de crimes virtuais, ao ser
uma vitima, a pessoa deve coletar o0 maximo de evidéncias possiveis relacionadas ao crime
praticado em questdo, e se dirigir imediatamente a uma delegacia especializada, para que seja
registrado um boletim de ocorréncia, caso ela deve procurar a delegacia mais proxima.
Ressalta-se que, esse tipo de crime esta tomando tamanha proporcdo, que, alguns estados ja
contam com delegacias especializadas, para que 0s processos possam ser agilizados.

No entanto, existem alguns municipios de atuacdo como Belo Horizonte, que conta
com apenas uma delegacia especializada de investigacdes de crimes cibernético, localizada na
Avenida Francisco Sales, 780, Bairro Floresta, esquina da Avenida dos Andradas (altura do n°
1270) - Belo Horizonte -MG. Destaca-se, que uma delegacia especializada nesse tipo de
crime, para atender uma cidade que conta com aproximadamente 2,5 milhGes de habitantes,
ndo se mostra qudo suficiente, pois o delegado precisa ter conhecimento generalista e cuidar
de todos o0s tipos de casos e crimes virtuais, o que acaba por levar a um acumulo de processos
e demora na resolucdo dos crimes e consequentemente a devida punicdo do agente.

Na opinido da doutrina, para que se possa combater os chamados hackers e golpistas, é
preciso preparar a forca policial e buscar cooperacdo dentro e fora do Brasil. De fato, existem
poucos combatentes contra os crimes virtuais (NUNES, 2019), por isso, 0S criminosos

aproveitam para invadir sistemas e praticar esses delitos, ou seja, geralmente, 0s criminosos



agem sem deixar suspeitas, associado ao ambiente virtual que, os permitem agir de forma
andnima e silenciosa.

Uma das dificuldades principais enfrentadas pelo Estado é a falta de obtencdo de
provas para que se tenha uma devida punicao dos delitos praticados (CARVALHO, 2021).

Em complemento Goulart (2019) explana que atualmente o direito brasileiro em certos
delitos virtuais acaba aplicando a analogia do direito penal visto que é utilizado como
parametro o crime semelhante existente no ordenamento juridico. Contudo, € necessario que
haja profissionais especializados para tentar combater os delitos virtuais buscando provar a
atuacgdo dos criminosos, com isso devem ser utilizados os meios de provas existentes no
direito penal.

De acordo com os ensinamentos de Dias (2014) tem-se uma solucdo para identificar o
criminoso que pratica crimes virtuais, seria a utilizacdo da biometria ou de qualquer outro
meio que se utilize de caracteristica personalissima da pessoa, com o intuito de identificar o
usuario. Entdo com a biometria teria uma probabilidade minima de erro de identificacdo do
agente criminoso. O autor ainda traz outra solu¢do que seria “a responsabilizagdo do acusado
somente se houvesse uma prisdo em flagrante com o equipamento ligado”. (DIAS, 2014, p.
49). Portanto, de acordo com o autor, tem-se na biometria uma eficacia para os meios de
identificacdo dos criminosos visto que com a prisdo em flagrante podera uma responsabilizar
0 acusado pelo crime cometido.

Além disso, de acordo com 0 mesmo autor, a falta de profissionais capacitados nesse
ramo para 0 combate aos crimes virtuais é outra dificuldade enfrentada no pais, em razéo
disso € necessario que esses profissionais, bem como os 6rgdos destinados a esse combate, se
atualizem para realizar seu trabalho de forma desejavel. Outra dificuldade enfrentada pelo
Brasil é o atraso na criacdo de leis que evoluam juntamente com a sociedade. S&do dificuldades
como essas que possibilitam o aumento significativo desses crimes (DIAS, 2014).

Nesse sentido, para o professor de direito na Bahia e presidente no Brasil da SaferNet,
Tavares (2021) "sem o aparelhamento do Estado, a lei ndo tera aplicabilidade". Para o
professor, falta estrutura e equipamento para a investigacdo de crimes virtuais, o que
consequentemente gera lentiddo na apuracdo de provas e aumento de inquéritos. Ele aponta
ainda que “muitas vezes, 0 mesmo caso é investigado por mais de uma delegacia, devido a
falta de coordenacéo, diz o0 advogado. "Além disso, ele tece a critica de que de todos os 27
estados do Brasil, apenas 6 tém delegacias especializadas na repressao a crimes cibernéticos”,
quais sejam: Sdo Paulo, Rio de Janeiro, Minas Gerais, Espirito Santo, Distrito Federal e

Parana. Para ele "esse nimero precisa pelo menos triplicar para dar conta do fluxo de casos".



Ainda, de acordo com Silveira (2019) existe uma escassez de profissionais dessa area,
isso ocorre pelo fato dos crimes e ameacas nesse setor crescerem e evoluirem rapidamente no
decorrer dos anos. Devido a isso, é de extrema relevancia que surjam mais profissionais
especializados nessa area, para conseguir acompanhar o rapido desenvolvimento desses
crimes, e, também, que seja disponibilizado a esses combatentes todos os meios disponiveis e
eficazes para um melhor desempenho de seu trabalho.

Assim, a dificuldade na identificacdo de autoria dos crimes cibernéticos, inclusive do
estelionato virtual esta na dificuldade na obtenc&o de provas.

Muito embora, haja uma facilidade no rastreamento do meio pelo qual o crime foi
praticado, vale destacar que ha a dificuldade maior, encontra-se na associacdo do meio
eletrénico, como por exemplo, o computador, ao sujeito do crime.

Viu-se que para a doutrina, utilizacdo da biometria e a prisdo em flagrante com o
computador operante seriam solucdes propostas a fim de solucionar tal problema. Ademais,
considerando a efemeridade e volatilidade dos dados que servirdo como prova do crime
digital praticado, o instituto da producdo antecipada de provas ganha importancia, diante da
possibilidade de perecimento das provas (DIAS, 2014, p. 50). Segundo Dias (2014) a
facilitacdo da identificacdo da autoria do criminoso sera importante na producéo de provas
gerando uma eficacia no combate aos crimes cibernéticos.

Uma das possiveis mudancas para serem utilizadas pelos 6rgdos competentes para
impor medidas na eficacia dos combates aos crimes virtuais seria uma reestruturacdo no que
tange aos conhecimentos de informatica, para que se possa conhecer melhor a tecnologia
avancada para combater a pratica de crimes virtuais, assim permitindo uma melhor eficacia

contra os crimes virtuais.

5 CONSIDERACOES FINAIS

A presente pesquisa abordou acerca dos crimes virtuais, das bases legais e da eficacia
dos possiveis meios de combate aos crimes cibernéticos. Tal qual aos crimes comuns, 0s
crimes virtuais se aperfeicoam com o tempo abrangendo praticas delituosas que sé aumentam,
de acordo com o avanco da tecnologia.

A tecnologia pode ser utilizada tanto para o bem quanto para o mal, quando € utilizada
para 0o mal, tal utilizagdo traz sérias consequéncias para a humanidade, principalmente pela
facilidade do acesso a internet que se tem nos dias atuais. Por essa razdo, qualquer forma de

regulamentacdo no sentido de estabelecer protecdo a sociedade, torna-se bem-vinda.



Ficou constatado que o estelionato virtual apresenta a realidade dos crimes
cibernéticos existentes na sociedade contemporanea. Assim, nas situacdes em que forem
comprovados a pratica desses delitos, 0s sujeitos devem ser responsabilizados.

Ainda, ficou demonstrado que a Constituicdo Federal de 1988 garante a livre
manifestacdo, mas veda o anonimato, sendo essa uma das caracteristicas principais dos crimes
virtuais.

Verificou-se que a jurisdicdo brasileira tem lutado intensamente para nao so prevenir,
como também reprimir esses delitos. Foram destacados 0s principais mecanismos de controle
e combate dos crimes cibernéticos no Brasil, como a Lei Federal intitulada como Marco Civil
da Internet, que determina principios, garantias, direitos e deveres para o uso da internet no
Brasil; a Lei dos crimes cibernéticos, popularmente conhecida como Lei Carolina Dieckmann,
vindo essa lei, alterar a legislacdo penal, acrescentando o artigo 154-A, ao Codigo Penal
Brasileiro, tratando do crime de invasdo de dispositivo informatico e trazendo a penalidade
aplicada a esse crime. Viu-se também, a Lei Geral de Protecdo de Dados, que dispde sobre
o0 tratamento de dados pessoais, inclusive nos meios digitais por pessoa natural ou por pessoa
juridica de direito publico ou privado. N&o obstante, ficou entendido que o crime de
estelionato previsto no artigo 171 do CP, sofreu uma recente e importante alteragéo - a Lei n°
14.155/2021, acrescentou e alterou alguns paragrafos no supramencionado dispositivo legal,
que dispdem sobre a fraude eletronica.

Assim, diante das pesquisas legislativas realizadas, no que concerne aos crimes
cibernéticos ndo ha no momento, a necessidade da criacdo de uma nova lei que regulamente
esses crimes, visto que ja foi criada uma lei especifica para punir esses criminosos, porém ha
uma necessidade de criacdo de mais delegacias especializadas e treinadas para identificar e
punir esses agentes, pois, como destacado, dentre os 27 estados existentes no Brasil, apenas 6
contam com delegacias especializadas na repressao a crimes cibernéticos. No entanto, existem
alguns municipios como Belo Horizonte, que contam com apenas uma delegacia
especializada de investigac@es de crimes cibernético.

A doutrina brasileira ndo tem duvidas sobre a dificuldade de se estabelecer um critério
seguro e eficaz quando se esta diante de crimes praticados no ambiente virtual. Constatou-se
com isso gque 0s meios utilizados pelo legislador sdo eficazes apenas quando a tipificacao.
Assim, foi possivel verificar que ndo ha uma eficacia no combate aos crimes cibernéticos por
parte do Estado, pois devido a facilidade de os criminosos utilizarem meios eletrénicos de
qualquer parte do mundo, ainda mais onde ha uma grande gama de circulacdo de pessoas,

torna-se dificil conseguir provas para a identificacdo e punicdo desses criminosos.



Conclui-se que a investigacdo dos crimes cibernéticos no Brasil ndo produz resultados
eficazes, visto que ha uma insuficiéncia nos recursos tecnoldgicos utilizados pelo Estado, que
se traduz na insuficiéncia, no despreparo e conhecimento tecnoldgico para identificar os que
praticam crimes virtuais. Enquanto ndo se tem um efetivo combate a esse tipo de crime, €
importante que a populacdo ndo descuide, ou seja, ndo deve acreditar em promessas
milagrosas, precos abaixo do mercado, garantia rapida de lucros, entre outros. Quanto mais
informacdes disponiveis, maiores as chances de resolucdo de problemas, pois o desafio dos

crimes virtuais ainda € poder identificar de forma célere, de onde partiu a conduta criminosa.
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